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 الملخص 

 المراجع

 مختلف بٌن التنسٌك وٌؤدي المعلومات، أمن دور تعزز والاختراق، السرلة من علٌها وللحفاظ ، الأبحاث فً المعلومات زٌادة إلى العلمً التطور أدى

 مستغلٌن والأبحاث، الفكرٌة الخصائص لسرلة الجامعات شبكات اختراق إلى المهاجمون وٌسعى .اختراق أي من حماٌتها إلى الشبكة عن الدفاع تمنٌات

 المائم الاختراق منع نظام باستخدام وكشفها، الاخترالات وتحلٌل للبحث نموذج بتطوٌر لمنا التعلٌمً، المجال هذا من جزءا   كنا ولما فٌها،  الأمنٌة الثغرات

 من وٌستفٌد الأخرى، الشبكات مع التحلٌل نتائج ومشاركة وتحلٌلها، الإلكترونٌة الهجمات التماط على ولادر ، الشبكات مخترلً مصائد من الاستفادة على

 .والزمن الكلفة لتوفٌر الافتراضٌة، ومٌزة الآلة، تعلم تمنٌات

 القضم النظري

ركزنا فً دراستنا على أمن المعلومات 

وإظهار مساوئ ومحاسن تمنٌات الدفاع عن 

الشبكة الحاسوبٌة، بدءا  من السٌاسة الأمنٌة، 

إضافة  إلى الأجهزة والبرمجٌات التً تسهم 

فً حماٌة الشبكة، مثل الجدر النارٌة، 

وأجهزة كشف الاختراق، وأجهزة منع 

الاختراق، وكذلن استخدام تمنٌات الخداع 

وإن . متمثلة بمصائد مخترلً الشبكات

تضافر الجهود بٌن هذه التمنٌات والأجهزة 

والسٌاسة الأمنٌة، سٌؤدي إلى الوصول إلى 

 .شبكة حاسوبٌة آمنة وبعٌدة عن أي اختراق

وتطرلنا إلى استخدام تمنٌات تعلم الآلة 

، فً كشف كصور المعطٌات اظهارو

وتصنٌف البرمجٌات الخبٌثة المدٌمة 

 .والحدٌثة

ٌسهم كل ذلن فً حماٌة الشبكة الحاسوبٌة، 

 .وٌوفر فً تكالٌف وزمن تطوٌرها وتحدٌثها

` 

A New Malware Classification Framework Based on Deep Learning Algorithms, Ömer Aslan, Abdullah Asım Yılmaz,IEEE Access, June 15, 2021 

Malware detection based on semi-supervised learning with malware visualization ,  Tan Gao 1, Lan Zhao 2,*, Xudong Li 1 and Wen Chen 1  , 
Mathemitical Bioscience and Enginering, 02 July 2021 

Implementation of Honeypot to Trap and Track Cyber Attacks, P. Nair, V. Nair, K. Nair, K.S. Charumathi, International Research Journal of Engineering 
and Technology (IRJET), 7 (2020) 970-974. 

 

 

 النحائج

محمّد الىزةّمنير : إعداد المهندش  

 النحائج والمناقشت

عدم وجود نظام دفاع عن الشبكة متكامل ولادر على اكتشاف جمٌع الهجمات الإلكترونٌة. 

 استخدام مصائد مخترلً الشبكات فً دراسة الهجمات وتحلٌلها وخاصة هجمات الموة الغاشمة والماموس على بروتوكولSSH. 

ٌمتاز النموذج المطور بتكامل مكوناته وسرعته ، ولدرته على اكتشاف أنواع جدٌدة من الهجمات. 

ٌسمح النموذج الممترح بتصنٌف البرمجٌات الخبٌثة المدٌمة والجدٌدة واكتشافها. 

 النظام الأمنً وٌملل من زمن وتكالٌف تطوٌرهتحدٌث فً ٌساهم النموذج الممترح  . 

 القضم العملي

طبمنا فً البداٌة نموذج مصائد مخترلً 

، Honeywallالشبكات باستخدام بوابة 

ونشرنا مصائد مخترلً الشبكات بتفاعل 

منخفض وعال، واختبرنا هذه المنظومة 

 .Hping3باستخدام برنامج 

درسنا هجوم الموة الغاشمة والماموس على 

، وطورنا نموذج أمنً SSHبروتوكول 

لادر على اكتشاف هذه الهجمات، ولمنا 

بتحلٌل النتائج والـتأكد من دلة هذا النموذج 

 .وفعالٌته

انتملنا بعدها إلى تعمٌم نموذجنا الممترح 

وتطوٌره واستخدامه مع تمنٌات الدفاع عن 

الشبكة، والاستفادة من تمنٌات تعلم الآلة 

ومشاركة المعرفة، ونتائج تحلٌل الهجمات 

مع الشبكات الأخرى، وذلن بهدف 

الوصول إلى نموذج أمنً متكٌف ومتطور 

 `.وٌمتصد فً الزمن والتكالٌف

 القضم العملي

استفدنا فً المرحلة الأخٌرة من تمنٌة 

اظهار المعطٌات كصور وتمنٌات التعلم 

العمٌك، فً اكتشاف وتصنٌف البرمجٌات 

الخبٌثة المدٌمة والجدٌدة، وأجرٌنا تجارب 

مكثفة على بٌانات التدرٌب للوصول للمٌم 

 .المثلى للتجارب

` 

 جامعت دمشق
 لليت الهندصت الميمانيميت والمهربائيت 

 قضم هندصت الحىاصيب والأتمحت


