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في ظهّ اعذمادنا المذشايد على الأنظمح امزكميصّح في غلنصث اخصالاخ امزيصاجب غ صتزر الات اكصاخ الأانيصّح 
في الآونح الأتيرج نخد امكثير ان الأاثنح عن ات اكصاخ كصان م صا نذصا د . ملأنظمح المعنىااديح غكثر تطىرج

كما غدارر امذلّنياخ امزديثح في ةيئاخ امعمه امفز ح . اؤثزّج حداً وتا ح في اخالاخ امسّياسح والاكذصاد
صتكاخ اممصخمح  ّّ منمشيد ان المخاطز الأانيّح امخديدج ةامظ ىرب ةالإضافح إلى ظ ىر امخيه امخديد اصن ام
امذي فزضر نىعاً حديداً ان امذزدّياخ والمخاطز الأانيّحب كما ساعد دطىر امذلنيّاخ ام ا ه في دشايصد عصدد 
الات اكاخ ةّكه غسّي كه عدّج غش زب غدّخ كه هذه الأستاب إلى فّه نظم كّف الات اكاخ امذلنيديحب 
اثه امنظم المعذمدج على دىكيع الات اكاخب في اخاراج هذا امذطىر ام ا ه مذمك كصان لاةصد اصن دطصىيز 
اخال كّف الات اكاخ ميذعااه اع ةيئح اعطياخ كتيرج لمعامخح امكم اممصخم اصن المعطيصاخ وامذعصز  

 .على الات اكاخ امخديدج ان نىع ا في امشان امزليلي

صاةج منذعصز   ّّ نستح لأهميح هذا المىضىع فلد دناومر امدراسح افاهيم وان خياخ اكذّا  امزالاخ ام
على الات اكاخ امخديدج ان نىع ا في ةيئح امّتكاخ المعزفح ةزاخياً ةّكه عاو وهخىو انع امخداصح 

DDOS   يعذمصصد امزصصهّ الملصص ذ عصصلى . عنصصد امعمصصه عصصلى شصصتكح كتصصيرج ةذصصدفم عصصا  و يصصعةّصصكه تصصا
ونست ا المىسعح الم ذمح ةامسّياق وةمك مكّف هخىو انع امخداصح  الان وةيحان خياخ وتىارساياخ 

DDOS . ريث نلىو ةاسذخزاج اعنىاصاخ وإرصصا ياخ امذصدفم ام اكميصح وامعّصىا يح في إطصاراخ سانيصح
 اخذنفح
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In light of our increasing dependence on digital systems in most areas of life, security breaches of 
information systems have become more dangerous. Recently, we find many examples of 
breakthroughs that have had very influential results, especially in the areas of politics and economics. 
Modern technologies in work environments have also provided the opportunity for more new security 
risks to emerge, in addition to the emergence of the new generation of huge networks that have 
imposed a new type of security challenges and risks. The tremendous development of technologies has 
also helped in the number of penetrations increasing exponentially every several months. All of these 
reasons led to the failure of traditional intrusion detection systems, such as systems based on intrusion 
signatures, to keep pace with this tremendous development. Therefore, the field of intrusion detection 
had to be developed to deal with a large data environment to process the huge amount of data and 
identify new intrusions of their kind in real time. 

Due to the importance of this topic, the study addressed the concepts and methodologies of detecting 
anomalies to identify new intrusions of their kind in the software-defined network environment in 
general and DDOS attacks in particular when working on a large network with high and fast flow. The 
proposed solution relies on context-aware distributed entropy and entropy methodologies and 
algorithms to detect a DDOS attack. We extract cumulative and random flow information and 
statistics in different time frames. 

 


