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التي تعدد رمجياً تناول البحث وصفاً للشبكات المعرفة ب
وفير مد  القددرة عد  تدلما لديهامستقبل الشبكات، 

مجدة إدارة فائقة وأم  شبكة أفضل كدما تسدمل لندا ب  
ة خدلل وحددلكل حالدة، مد  الشبكة وحسب الاستخدام

ة التحتيدة التحكم التي تعد بمثابة نظدام تشدليل للبنيد
.SDNللشبكة القائمة ع  

ومددذ كلددإ، فددبك الشددبكات المعرفددة برمجيدداً عر ددة 
DDOSللهجمات، وأك هجمات رفض الخدمدة الموزعدة 

هددي أكدده الهجددمات ختددورة وتهديددداً للشددبكة، حيددث
لى يمك  أك تلمر الشبكة وتؤدي إلى حظدر الوصدول إ

شددبكة الخددادم وكلددإ ببرسددال أعددداد كبدديرة مدد  الحدد م
والاسدددتفادة مددد  مدددوارد الشدددبكة وبالتدددالي رفدددض 

.الاستجابة لم يد م  التلبات الواردة

ثدار التريقة المقدمة في هداا العمدل للتخفيدف مد    
هي الجمذ بين DDOSهجمات رفض الخدمة الموزعة 

ريقدة في الت. التحليل الإحصائي وطدر  الدتعلم الآلي
ميدد ات مدد  حركددة مددرور 4الإحصددائية، يددتم اسددتخرا  

دم تسُددتخ. الشددبكة وتجميعهددا في مجموعددة بيانددات
لآليمجموعة البيانات هاه لتدريب خوارزمية التعلم ا

للتنبددؤ بهجددمات support vector machineمدد   دد  
ة رفددض الخدمددة الموزعددة في الشددبكة واكتشدداف حركدد
صدر مرور الشاوك مبكراً وتخفيفها ع  طريق حظر الم

. وكلإ ببغل  المنفا

, RYUتم اختبار هاه التريقة باسدتخدام وحددة تحكدم 
mininetوبرنددامج محدداش للشددبكات المعرفددة برمجيددا 

الددتعلم ، حققد  خوارزميددة Open flowمدذ بروتوكددول 
ومعدل كشف يبلد %98.72المتبقة دقة SVMالآلي 
والتخفيدددف مددد  DDOSفي اكتشددداف هجدددمات  93%
".الشبكات المعرفة برمجيا م  بنيةحدتها 

لإحصائي تستخدم التريقة المقدمة كلً م  أساليب التعلم ا
في الشدبكات DDOSوالآلي لاكتشاف والتخفيف م  هجمات 

ا تددريب تتتلدب التريقدة التدي تدم تنفيداه. المعرفة برمجياً 
.لاكتشاف الهجوم في الشبكةSVM MLخوارزمية 

ركدة يجب أك تقوم وحدة جمذ البيانات بجمذ بيانات كل مد  ح
ف المرور العاديدة وحركدة الهجدوم وتخد ي  البياندات في ملد

CSV.

بيانات في البداية، يجب جمذ بيانات حركة المرور العادية ثم
يدة حركة المرور الهجومية، يوصى بجمذ حركدة المدرور العاد
أجدل البيانات مرة أخرى بعد بيانات حركة المرور للهجوم مد 

يدذ يتم جمدذ البياندات مدذ الأخدا في الاعتبدار جم. دقة أفضل
دة في المعلمات الإحصائية الأربعة لاستخرا  المي ات المحدد

المصددر وسرعدة إدخدالات التددفق IPالمنهجية وهي سرعدة 
يحدددد  . ونسدددبة إدخدددالات أزوا  التددددفق وأعدددداد التددددفق
ة التحكم الاكتشاف والتخفيف بعد جمذ البيانات وتعيين وحد

تم ع  حالة الكشف، ثم عند إنشاء حركة المدرور العاديدة، يد
SVMإجراء خوارزمية 

مدرور يتنبأ بها كحركة مرور عاديدة وعنددما يدتم إنشداء حركدة
ا الهجوم فبنها تكتشف ع  الفدور حركدة المدرور عد  أنهد

، وتحظدر المنفدا الداي تدأه مند  DDOSحركة مدرور هجدوم 
.حركة المرور

ثانيدة، 120بمجرد حظر المنفا يتم  ب  وحددة الدتحكم عد  
.وبعد كلإ يفتل المنفا

ندذ ولك  إكا كداك الهجدوم لا يد ال نشدتاً، فبند  يكتشدف ويم
بعددد حظددر حركددة . ثانيددة أخددرى120المنفددا مددرة أخددرى لمدددة 

كة مد  المرور العادية، يسُمل بتدفق حركة المرور في الشدب
. المنافا الأخرى

.تستمر هاه العملية طالما استمر الهجوم

+ 600تحتوي مجموعات البيانات التي تم إنشاؤها أولاً ع 
عينة م  بيانات + 300عينة م  بيانات حركة المرور العادية و

للتدددريب SVMحركددة المددرور الهجوميددة مخ نددة لخوارزميددة 
.والتحليلت للتنبؤ بالهجوم

ثانية مذ فاصدل زمندي لمددة 300يتم إجراء الاختبارات لمدة 
بحركدة المدرور كدل SVMثانيتين لتجميذ حركدة المدرور، ويتنبدأ 

.ثانيتين

في هدداه التجربددة، يددتم إرسددال حركددة المددرور العاديددة مدد  
1يف المضد/ جميذ المنافا ويتم إرسال الهجوم مد  المنفدا 
.ثواك  3في الشبكة مذ التقاط حركة المرور الواردة كل 

الداي يحتدوي mininetيتم إنشاء هيكل الشبكة باسدتخدام 
.مضيفين في الشبكة10ع  مفتاح تدفق مفتوح واحد مذ 

بكية الشبكات المعرفة برمجياً هي عبدارة عد  بنيدة شد
م وتقدددجديدددة تددوفر تحكددم مركدد ي بكامددل الشددبكة 
شدبكات قابلية برمجة غدير مسدبوقة تتديل لمشدللي ال

مددذ . تكددوي  وإدارة البنددت التحتيددة بشددكل ديندداميي
كم في فصل مستويي الدتحكم والبياندات، يمكد  الدتح
عمدل ي. الشبكة فق  ع  مسدتوى الدتحكم المركد ي

مات المددتحكم كنظددام تشددليل يقددوم ببرسددال التعلددي
ة بيند  وتتبيق التلييرات م  خلل الواجهات التخاطبيد

م وبين الأجه ة المسؤول عنهدا، بدالرغم مد  أك الدتحك
ات المرك ي هو عبارة ع  سمة ممي ة جددافًي الشدبك

يددة، إلا أن  يواجد  تحدديات ختديرة عداً المعرفة برمجي
يوجددد اليددوم العديددد مدد . وعدد  جميددذ المسددتويات

الدراسدددات التدددي تهدددتم بمسدددائل حمايدددة الشدددبكات 
عمدل المعرفة برمجياً ولعل أهم الدراسات تلإ التدي ت

عدد  تخفيددف نقدداط الضددعف الخاصددة ببمكانيددة حقدد 
لدددف تتبيقدددات خبيثدددة  دددم  الشدددبكة والقيدددام بمخت

.الهجمات ع  تجهي ات الشبكة

يددف ك: مشددكلة البحددث تتمثددل بالسددؤال التدداليفكاندد  
يمكدد  اكتشدداف وتحديددد صددنف هجددمات رفددض الخدمددة

ة ومراقبة تدفق المعتيات  دم  بنيد DDOSالموزعة
؟الشبكات المعرفة برمجياً 

تددم التعريددف عدد  هجددمات رفددض الخدمددة الموزعددة 
وأصددناف الهجددمات وتددم تسددلي  الضددوء عدد  مشدداكل
ف الأمدد  في الشددبكات المعرفددة برمجيددا ونقدداط الضددع
وتم استعراض الدراسدات المرجعيدة في مجدال كشدف
ات وتخفيف هجمات رفض الخدمة الموزعة في الشدبك

.المعرفة برمجياً 

والتخفيدف مد  DDOSلاكتشداف هجدمات SDNكداك اسدتخدام . يدةالشبكات المعرفة برمجياً توفر لنا القدرات لتصميم وتنفيا العمليات في الشبكة ع  طريق ال مجة وهو مدا لا ينتبدق عد  الشدبكات التقليد
العملحدتها هو الهدف الرئيسي لهاا 

والتنبدؤ بهدا في DDOSلاكتشداف هجدمات SVM، وسرعة إدخالات التدفق، وعدد التدفق ونسبة زو  التدفق وخوارزمية الدتعلم الآلي IPالتي تم تنفياها هي م يج م  المي ات الإحصائية مثل مصدر التريقة 
ومدذ كلدإ، فدبك (. false Alarm)مذ عدم وجود توقعات خاطئدة عد  حركدة المدرور % 93ومعدل اكتشاف حركة المرور الضارة بنسبة 98.72%الشبكة، وتظهر النتائج المجربة أك طريقة المقدمة يمك  توفر دقة 

SVMالموثوقة لإرسال حركة مرور  ارة في الشبكة والتدي لد  يدتمك  جهداز IPالأماك ليس دليلً كاملً أبدًا ويمك  دائماً تحتيم  بنفس التريقة التي تم تنفياها بها عيب، يمك  استخدام هجوم م  مصادر 
. م  التنبؤ بها

.للحصول ع  تنبؤ أفضل ودقيق لحركة المرور الضارةMLمي ات يتم استخدامها في التحليل الإحصائي، علوة ع  كلإ يمك  استخرا  المي ات واستخدامها باستخدام خوارزمية 4حاليا 

٪ وكاند  نتيجدة التحقدق المتبدادل مدذ بياندات 98.72حققد  دقدة SVM MLمضيفين فق  في الشبكة، وأظهرت النتائج التي تدم الحصدول عليهدا أك خوارزميدة 10مذ 1تم إرسال حركة مرور الهجوم م  المنفا 
.maliciousمذ عدم وجود إناار خاطئ مما يعني أن  لم يتم اعتبار حركة المرور العادية كحركة مرور خبيثة % 93وحركة مرور الهجوم، كاك معدل الكشف قريباً م  % 99.57التدريب 
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