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.ق في هذا البحثولتحقيق ذلك تم استخدام خوارزميات التعلم العميهو اتخاذ القرار المناسب لحماية المعلومات سلليعتبر أمن الشبكات من المواضيع الهامة لحماية الشبكات والمنظمات والافراد وتحديدا عند تبادل معلومات مهمة، ويكون دور نظام كشف الت

، long short term memory (LSTM)وشبكة الذبكلة طايوة ب ارةبة طالذ ب  ا convolutional neural networks (CNN)ة ففييعمل هذا البحث على تطبيق خوارزميتين من خوارزميات التعلم العميق لكشف التسلل على الشبكات اللاسلكية، وهما الشبكة العصبونية التلا
.تعمل هاتان الخوارزميتان على الحصول على أعلى معدل كشف للتسلل على الشبكات اللاسلكية ولتقليل معدل الإنذارات الكاذبة

ي وذلك لاكتشاف التسلل فيي الشيبكات اللاسيلكية باسيتخدام اليتعلم العمييق، حييث تيم تناييم الخوارزميية في CNNفي مرحلة من مراحل تطبيق الخوارزمية LSTMوكذكاك  جالذخول ز ةتةناحةثاتماحقنالذخول ز ة ا CNN-LSTM IDSتم في هذا البحث اقتراح خوارزمية جديدة 
.التي تعتبر ماموعة بيانات شاملة تسهل عملية مقارنة النتائجNSL_KDD_datasetواختبرت الخوارزمية بالاعتماد على pythonباستخدام لغة anacondaبيئة المحاكاة 

، NSL-KDDتدريب والاختبار المستخدمة في هذا العمل البحثي من ماموعة بياناتالهو أحد فروع التعلم الآلي الذي يتعامل مع أنواع مختلفة من الشبكات العصبونية الاصطناعية مع أكثر من طبقة مخفية، تم استخراج بيانات:التعلم العميق

.اكتشاف التسللأثبتت كفاءتها ي تتكون من طبقات متعددة وتستخدم بشكل أساسي لمعالاة الصور واكتشاف الأشياء كما تع لاع ىالستخ لجالذ ةزلتاللأةث اأه ة او:Convolutional Neural Network (CNN)الشبكات العصبونية التلاففية

  ممكنهتا لعلتح و اتم المعل متال  اللتة المتد   (RNN)هيي نيوع محسين مين الشيبكات العصيبونية التكراريية: Long Short-Term Memory (LSTMs)شببكات البكاة ط يوةلبة رصبي ط المب   
ة الهيدف الرئيسيي مين تصيميمها هيو تفيادي مشياكل الشيبكات العصيبوني  الت ي

.بالمعل مال بمرور ال قت LSTMsتحتفظ شبكة  البسيطة والحص ل على نتائج أفضلRNNالتكرارية 

توعة Denial of Service (DoS) :رفي  الخدمية-1: تم تصنيف الهاوم النشي  لليى فئيات مختلفية وهيي : Network Attacksهجمات الشبكة او يتتح رفتو ولت ل   مجعتل المهتاجح مت ارد الشتاكة او الت اشرو مشتو لة او ممتل تة  يت  لا ممكتة الاستتجابة للطلاتال الم  
يتضتمة ذت ا النتان متة الهجمتال الحصت ل عتلى معل متال  ت ل : (Probe)التحقييق-3 .باسيتثناء أن الخدمية مليئية بالطلبيات مين خيوادم متعيددة لاعيل المحاولية أكثير كفياءة ودقية DoSهاميات DDoSيشيب  (DDoS) :رفي  الخدمية الموزعية-2.المستتدد  ا  الجهتا 

ا متة قاتل مهتاجح ليطمتق عتلى  تحية مستتتهدفة
ل
  الشتتاكة لكنتا لا مملتة  ستا  عتلى ذت ا الجهتتا   (R2L) :الايذر لليى الاهياز المحلييي-4. مستتدد  بعيتد متة الشتاكة  لتح لصتميما عمتتد

ل نل لحتد  عنتدما ممت   المهتاجح الت ك مملتتة المتدرو عتلى ارستال الحتم  ا  جهتا  معتة 
  م  امتيتا ال المستتدد  المحتلى   ممت   المهتاجح بال لت ل م   ستا  مستتدد   متيو  عتلى النستا  وقتادر عتلى استتولل  (U2R) :المسيتخدم لليى الايذر-5. . باستتولل نمتاا الضتعك لكستو ال لت ل المحتلى  كمستتدد  عتلى التة الجهتا 

عتوبذت  ال لت ل رتا  المتان إل
.نماا الضعك لاشتسا  ول ل الج ر م  النسا 

انيات الثنائيية المسيتهدفة التيي تمثيل والمعالاة المسبقة لها، وازالة القييم المفقيودة والتكيرارات ان وجيدت، ييتم تصينيف البي( بيانات التدريب والاختبار)المرحلة الأولى هي استيراد البيانات 
للتحقيق والتة  kfoldتم تقسيم البيانات باستخدام خاصية ، NumPy، وترميم البيانات الفئوية، وتمرير البيانات كمصفوفة(1= وهاوم 0= عادية )السالات للى عادية أو هاومية 

.الارتباك وتقرير التصنيفومصفوفةقة من دقة النظام بعد تصميم النموذج، تم تدريب البيانات على نموذج التعلم العميق المقترح وتقييم النتائج، وبعد ذلك تم الحصول على الد

ح .قبل تقديم البيانات الى النموذج المقترح ليتم تطبيق  ياب اجراء عملية المعالاة المسبقة للبيانات: Input layer-1:بنية النموذج المقتر

2-Convolution layer : الهدف الأساسي لهذه الطبقة هو القيام بعملية استخراج الميماتextract features .

3-Batch normalization : تعمل على توحيدoutput distributionل ولعمل على ت لتتتتع معدل التعلح ولمليل عدد ا ل كل  امتة  .epochل لكل الطامال  ي  لت  ع بة 

4-Bidirectional LSTM layer :تعمل هذه الطبقة على تذكر المعلومات المهمة وتحسين جودة الخرج.

5-Output layer: في طبقة الخرج تم استخدام عدد من التوابع التي تعمل على تحسين دقة التصنيف ومعدل مقاييس التقييم.

:تم مناقشة عدد من الحالات والتعديلات على الخوارزمية المقترحة

.  شح64تحوي LSTMيكق   جتموةكذك  شح64ع ىتحويCNNطبقةاستخدامتم:الأولىالحالة-

.  شح128تحوي LSTMيكق   جتموةكذك  شح128علىتحوي CNNطبقةاستخدامتم:الثانيةالحالة-

.المستخدمةالبياناتاعدةقمعيتناسببماالحالتينمنكلفيالمستخدمةالفلاترعددوتناقشالنظامتعقيدلتقليلالطبقاتعددتقليلعلىتعملوالثانيةالأولىالحالتين

ماك،الأخرى التقييممعاييربقيةعلىالتأثيرعدمملاحظةمعوذلكالتدريبزمنيقل64الفلاترعددومعالتدريبزمنفيكبيرةزيادة128الفلاترعدداستخداممع:نتيجة
.الأخرى المعياريةالتقييممعدلاتعلىالتأثيردون منخف تدريبزمنتقدملأنهاوذلكالأولىالحالةتفوق نلاحظ

حيثالتقييممعدلاتعلىيؤثرلاان كمامنخف تدريبزمنعلىللحصولالبياناتقاعدةمعيتناسببماالفلاترعددتقليليابان تبينالخوارزميتينبينالنتائجوبمقارنة
.التدريبزمنيميدطبقةكلفيالفلاترعددزيادةانتبين

  الشاكال اللسلكية باستددا  التعلح العميق
لطالر نسا  كشك التسلل نل

Development of an intrusion detection system in wireless networks using deep learning

 لة اما   ربا.  

مايد  داد. د

قسح ذندسة الح اسيو وشاكالها
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