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إبراهيم زمرد

قسم هندســة الحواســيب والأتمتـة 

ــ  ــتحكم انذافي من عــرم ملــالت ال
  زمن طويـ  ييـأ أنـا كـام يـتم تو ـي

هاتوالريليالحساسات والمستشعرات 
مجة مع المتحكم المناقي القاب  للب 

ومنــــا اح الحاســــب ال ــــا   ــــدير 
النظــامك كانــك تلــز الأجهــة  موجــود  
ــ ــانت  من ــة وانتل ــاكن متقاةب ة في أم

.نسبيا  
ســوم نعمــ  عــ  تحســين أمــن أيــد 
ة أهــم بروتوكــونت انتلــال في أنظمــ

ـــــتحكم انذافي  ـــــو  SCADAال وه
ييــأ ســنعم  عــ   DNP3بروتوكــول 

ا  است دام الشـهادات الموقعـة ةقميـ
ة للحلول ع  ملـادقة  منـة باافـا 
إح تشــــنا قنــــا  انتلــــال و لــــز 
للحمايـــــة مـــــن هجـــــوم الرجـــــ  في 

.المنتلف

ت تتم عملية الملـادقة و ـق ال اـوا
:التالية
تبــــادل المنــــاتيت و ــــق  واةزميــــة .1

.هي  مامديني
ــدف الاــر ين ننــ .2 بعــدها يلــبت ل

.المنتاح ندعوه منتاح الجلسة
تقـــوم الار يـــة بشنشـــا   ـــهاد  .3

ةقميـــة وتشـــناها بالمنتـــاح ال ـــا 
.واةسالها للمحاة الرئيسية

ة تقـــوم المحاـــة الرئيســـية النرعيـــ.4
لعـام بنز تشنا الشـهاد  بالمنتـاح ا

.والتأكد منها
ــة تقــوم المحاــة .5 ــاح العملي بعــد نج

ـــة بشنشـــا   ـــهاد   الرئيســـية النرعي
هـا ةقمية وتشناها وينظها عـ  ان

.تابعة للار ية
بعـــد نجـــاح التأكـــد تـــنجت الملـــادقة .6

.ويحل  اتلال بين الار ين

نــات يتكـوم النظـام المقــنح مـن المكو 
:التالية
وهــــو المــــدير : المحاــــة الرئيســــية.1

الأســال للشــهادات ويلــاد  عــ  
.الشهادات 

ــة.2 و وهــ: المحاــات الرئيســية النرعي
ينســــــق ويــــــدير عمــــــ  المحاــــــات 

والمنشئات 
مثـــــــ  المـــــــتحكمات : الار يـــــــات.3

وهــي : وواجهــات الت اطــب الب ــية
.لديها  قط  هاد  ومنتاح

ع هو نظـام يقـوم بتجميـسكادانظام 
ــات مــن الحساســات المتموفــع ة البيان
في نظــــام الــــتحكم وإةســــالها إح 
ـــــر  ااداة   ـــــب الرئيضـــــ ل  الحاس
والــتحكم والمراقبــةك هــو أيــد الــبامج
ــــ   ــــن أج ــــة المســــت دمة م التابيقي
ميـع عمليات التحكم التـي يـتم بهـا تج

ـــك الحقيقـــي مـــن ـــات في الوق البيان
أمــــاكن بعيــــد  لمراقبــــة التجهيــــةات 
والظــروم المحياــة وبــنن  الوقــك 

.التحكم بها
DNP3  ح هـو بروتوكـول قيـال منتـو

ــ ــول اتل ــدة يســت دم كبوتوك ال المل
ــــة  ــــات في نظــــام الأتمت ــــين العملي ب
والــــــتحكم في محاــــــات الكهربــــــا  
ــــاة اللجنــــة  ــــمم بواس ــــاهك   والمي

 OSIلابقة  (IEC)الدولية الكهروتقنية
الثالثــة المســت دمة في هــ ا المجــال
ية  في الأجهة  كبوتوكول اتلالك الم

التي تسـمت  DNP3المتعدد  الل ات لـ 
ك بأي بروتوكـول للتوا ـ  معـا سـمح
كDNP3للكثاين بنقيـة  ـبكتهم إح

ــبكات انتلــال ــ  عــ    ــا العم يمكن
.الم تلنة

اجـ  نقنح العم  ع  تاـوير بـرامج لمراقبـة وتسـجي  نشـاطات ال واةزميـة و لـز مـن
وفـع اليـة كما نقنح. تقديم مستوف امام أ ض  من  لال مراقبة كا ة نشاطات الشبكة

امـام تبادل مناتيت امنة و ا ة بالنظـام الماـوة ومتكاملـة معـا مـما يعاـي مسـتوف
.أ ض 

ة في نقــنح انشــا  نســل مــن الكــود البمجــي قابلــة للتضــمين في الأجهــة  المســت دم
.SCADA بكات تحكم 
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