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شصصاا اسصصتخدام م صصتلك الصصتحكم ا زان منصص  زمصصا تواصصس سيصصو كاتصصر الحساسصصا  والمست صصعرا 
ام، كاتصر والقواتع توصس مع المتحكم المنتقي القابس للبرمجة ومنه الى الحاسب الخاص بمصدار الن ص

.تلك الأجهزة موجودة ن أماكا متقاربة وا ت ا   آمنة تسبيا  

الصتحكم ولم اهتم المتصورو  ن بصدااا  تتصوار بروتوكصو   ا ت صار والصربج بصا تجهيصزا  من ومصة
. ما للكا زان بموضوا الأما  وإنما قاموا بتركيز جهودهم على الفعالية والسرعة والكلفة بد  

 بكا  ومع تتور المن آ  ال ناعية وتوسعها وإت اء فروا لها ن مناتق متباعدة أصبك استخدام ال
مصا  الغير الآمنة متلبا ضروراا  كات ار عبر خصج الهصات ، وقصد أدذ هص ا ا مصر إلى الجعصس مصا مسص لة الأ 

.والحمااة ما ا ختراق والعبو تحداا  كبيرة  بد ما الت دي لها

فجعس ت ام موجود آما هو تحدي وأمر بصال  ال صعوبة وللصك بسصبب وجصود عصدة اعتبصارا  منهصا الأداء 
.والتوافقية ما الإصدارا  السابقة وسهولة ا ستخدام

المعتمصد أسصد ن ت صام الصتحكم ا زان  DNP3اهدف ه ا البحو الى تحسا وتعزاز أما بروتوكور 
SCADA قة آمنة وسيتم التحسا ما خلار اقتراح استخدام شهادا  موقعة رقميا  للح ور على م اد

.MITMبالإضافة إلى ت فير قناة ا ت ار للت دي لهجمة الرجس ن المنت   
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The term supervisory control has been known for a long time, as sensors, sensors, and relays were 
connected to the programmable logic controller and from there to the system manager’s computer. 
These devices were located in close places and the communications were relatively secure.

Therefore, during the beginnings of developing communication protocols and linking between the 
equipment of the supervisory control system, the developers did not care about the issue of security 
and focused their efforts on effectiveness, speed, and cost instead.

With the development and expansion of industrial facilities and the establishment of their branches in 
distant areas, the use of unsecured networks became necessary, such as communication via a 
telephone line. This made the issue of security and protection from hacking and tampering an absolute 
necessity.

Adding security to an existing system is extremely challenging and difficult due to several 
considerations including performance, backward compatibility, and ease of use.

We will work to improve the security of one of the most important communication protocols in 
supervisory control systems (SCADA), which is the DNP3 protocol, as we will work to use digitally signed 
certificates to obtain secure authentication, in addition to encrypting the communication channel in 
order to protect against man-in-the-middle attacks.


