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  *ه وتصميممساهمة في دراسة نظام نقد رقمي

  

**آمال محمد زهير دركل. م 
  *** غسان فلوح.د.أ                                 

  

  الملخص
 حجـم  البلـدان  بعـض  في حجمها تجاوز حتى الأخيرة المدة في وتوسعت الإنترنيت عبر الالكترونية التجارة تطورت
  .تقليديةال التجارة وسائل التي تجري عبر الصفقات

 الالكترونيـة  والمحفظـات  الاعتماد وبطاقات الائتمان بطاقات مثل الكترونية دفع وسائل على الالكترونية التجارة تعتمد
 للتعقـب  قابلة بها المتعامل صفقات وكون البطاقة، رقم سرقة خطر وجود مثل مساوئ عدة الوسائل لهذه لكن، وغيرها

  .الصغيرة الدفعات أجل من استخدامها الح نسبياً العمولة وارتفاع والملاحقة،
 علـى  وخطر نقلها في كلفة ووجود حجمها كبر في المتمثلة مساوئها مع الورقية بالعملة التعامل استمرار إلى ذلك أدى

  .المتبادلة الأطراف بين فعلي التقاء إلى يحتاج تبادلها ولأن، حاملها
 الدفع وسائل وميزات التقليدي النقد خصائص بين يجمع الدفع سائلو من جديد نوع إلى الحاجة فكرة سبق عما نجم وقد

 قيمة تحمل بيانات عن عبارة هو الرقمي الذي  النقد اسم الوسيلة هذه على أطلق، منهما كل مساوئ ويتلافى الالكترونية
  .الكترونية تُولَّد بطرائق نقدية
يبين هذا البحث أهم هذه الأنظمة ونظامـاً        . د وقفت عندها  طورت عدة أنظمة للنقد الرقمي ولكل منها ميزاتها وحدو        وقد  

  .والتجزئة مثل الكفاءة السابقة الأنظمة تحققها للنقد الرقمي لا إضافية متطلبات جديداً مقترحاً يحقق
 – خطة سـكنور   – التوقيع الرقمي الأعمى المحدود      - التوقيع الرقمي الأعمى     – التوقيع الرقمي    - رقميالنقد  ال :الكلمات المفتاحية 
 – خوارزميات إثبات الهويـة      – تابع الخلاصة    – الشجرة الثنائية للنقد     – قضية اللوغاريتم المتفرد     – نظام براند    –نظام أوكاموتو   
   خوارزمية اقطع واختر–البرهان الكتوم 

  

                                                           
  ة آمال دركل بإشراف الأستاذ غسان فلوحأُعد هذا البحث في سياق رسالة الدكتوراه للمهندس* 

 . جامعة دمشق- كلية الهندسة الميكانيكية والكهربائية – قسم هندسة الاتصالات -طالبة ماجستير** 
  .دمشق  جامعة- والكهربائية كلية الهندسة الميكانيكية – قسم هندسة الحواسيب والأتمتة -أستاذ *** 
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  Digital cash النقــد الرقمــي -1

  :]1[ تعريف النقد الرقمي 1-1
 ـأو ( Digital cashالنقد الرقمي          أوE-Coinsا يـسمى  م

(E-money       الالكترونـي   الـدفع  هو وسيلة من وسـائل 
 عبـارة عـن     هو و ،المستخدمة في الصفقات الالكترونية   

 باستخدام خوارزميـات    تُولَّد) أو بيتات (بيانات الكترونية   
تحمل قيمة نقدية معينة بحيث     ق تشفيرية و  ائرياضية وطر 
 تفصح عن هويـة     لاو) غير قابلة للتزوير  (تكون موثقة   
نتقـل  أن ي خزن و يأن  ويمكن للنقد الرقمي    ، المتعامل بها 

عبر أي نوع من أنواع وسائط التخزين مثل الحاسوب أو          
الهاتف الجوال أو بطاقة ذكية أو عبر شبكات الحاسـب          

 ويمكن اختباره والتحقق من وثوقيته مهما       نترنيتمثل الإ 
  .كان الوسط المخزن عليه

 عن أنظمة الدفع الالكتروني     مميزات النقد الرقمي   1-2
  :]2[  التقليدية

 الالكترونـي مثـل بطاقـة       الدفعهناك العديد من أنظمة     
، الاعتماد وبطاقة الائتمان والمحفظة الالكترونية وغيرها     

  ز عن أنظمـة الـدفع الالكترونـي    لكن النقد الرقمي يتمي
التقليدية بأنه يتلافى المساوئ الموجودة فيها التي يمكـن         

  :الآتيةي النقاط حصرها ف
وجود التخوف عند كثيرين من إرسال رقم بطاقـة          -1

خـشية مـن أن     ، نترنيـت الاعتماد الخاصة بهم عبر الإ    
من قبل أشخاص يتنصتون علـى شـبكة الويـب      تُسرق  

ولديهم وسائل خاصة لفك التـشفير والحـصول علـى          
أو من قبل أشخاص يضعون مواقـع       ، المعلومات السرية 

 ـ     ركات ذات سـمعة معروفـة     مزيفة تنتحل شخصية ش
identity theft   وتكون في الواقع عبارة عن فـخ لـسرقة 

اسـتخدام  إن  ، أرقام بطاقات الاعتماد ومن ثم استخدامها     

 إلا أنـه لـم      خفض هذه المخاطر  قواعد الأمان والتشفير    
  . عليها تماماًيقضِ

التعامل من خلال البطاقات التقليدية صـفقات       يجعل   -2
 أو الـشرطة تعقب والملاحقة من قبل  المتعامل بها قابلة لل   

 يكون لحامل البطاقة رصيد     إذ، المخابرات أو العصابات  
لدى المصرف مرتبط إما بحساب خاص بـه كمـا فـي        
بطاقة الاعتماد وبطاقة الائتمان أو مرتبط برقم تسلـسلي         

 للتاجر من الاتـصال    لابدو، كما في المحفظة الالكترونية   
تم التحقق من امـتلاك     بالمصرف وقت إجراء الصفقة لي    

  . قبل تثبيت الصفقةالكافيالزبون للرصيد 
طلاع كامل بالعمليات التي    ا يكون المصرف على     من ثَم و

 تفاصيل حياة شخص ما     معرفةويمكن  ، يقوم بها الزبون  
         ف من خلال بطاقة الاعتماد الخاصة به فيمكن مثلاً تعـر
تري على الأشخاص الذين يتعامل معهم والأماكن التي يش       

منها حاجياته والأندية التي يشترك فيها وحجـم فـواتير          
هـذه  ، الهاتف والأدوية والأطباء وربما الحالة الـصحية      

يتم الحصول عليها بسهولة ومـن خـلال         هاكلّالتفاصيل  
الجلوس خلف شاشات الحاسب دون الحاجة لتجشم عناء        

  .البحث والملاحقة
لكتروني التي لا   ا النقد الرقمي فهو من وسائل الدفع الا       أم

يحتاج فيه التاجر إلى الاتصال بالمصرف وقت إجـراء         
ما فقط يتحقق من قيمة النقد ومن وثوقيته من         الصفقة وإنَّ 

  .خلال بيانات النقد الرقمي ذاته
 مـن خـلال     تجـري العمولة العالية للصفقات التي      -3

وذلك لوجـود كلفـة الاتـصال بـين         ، بطاقات الاعتماد 
بون من أجل التأكـد مـن       مصرف التاجر ومصرف الز   

الرصيد الذي يحمله الحساب المرتبط بالبطاقة ومـن أن         
، البطاقة ليست في قائمة البطاقات المسروقة أو الضائعة       

تكون مرتفعة نسبياً حال استخدامها من أجل       هذه الكلفة   و
 مثلاً ثمـن تـصفح   (Micro Payment)دفعات الصغيرة ال
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، (Digital Browser)نترنيـت  كتاب الكتروني علـى الإ 
 .بحيث تصبح العمولة مساوية للثمن المراد دفعه

هذه المساوئ جعلت كثيرين لا يـستغنون عـن العملـة           
الرغم من مساوئها المتمثلة في كبر حجمها       على  الورقية  

 تبادلهـا   لأن و ،وصعوبة نقلها وتعريض حاملها للخطـر     
فلـذلك  ، يحتاج إلى التقاء فعلي بين الأطراف المتبادلـة       

طُوأنظمـة الـدفع    يتلافى سـيئات    لكي  النقد الرقمي    ر
  .الالكتروني

 Physical Cash العملـة الورقيـة   ميـزات ويجمع بـين  
 Electronicوسائل الدفع الالكترونية الاعتيادية  ميزاتو

Payment Method ،الآتي ح في الشكلكما هو موض:   

  
غ والنقد الرقمي مختلف تماماً عن البطاقات المشحونة بمبل       

  معينـة شراء حاجيات أو خدماتها تخول صاحبمحدد 

بلاسـتيكية  كالبطاقـات ال  ، مقدمة من قبل مصدر البطاقة    
 الجامعات الغربية كثير من المكتبات فيالتي تتعامل معها 

هـذه البطاقـات   تحوي   إِذْوالتي تقبلها آلات نسخ الورق      
في كل مرة يقـوم  و اً مغناطيسياًشريطعلى الوجه الخلفي 

 طالب أو المدرس بنسخ ورقة فإن آلة النسخ تقتطع كلفةال

فـإن هـذه البطاقـات محـدودة        ، النسخ بصورة تلقائية  
 النقد الرقمي واسع القبول يستخدم في       في حين الاستخدام  

ويمكـن  ،  الحصول على خدمة من أي جهة      فيشراء أو ال
  .أن ينتقل عبر شبكات الويب

 :]3[  النقد الرقمي والعملة التقليدية 1-3
بـديلاً  كما تم بيانه هو أن يكون       النقد الرقمي   الهدف من   ن  إ

النقد عن العملة التقليدية الورقية والمعدنية و     الكترونياً مريحاً   
  :الآتيةفي النقاط الرقمي يشابه العملة التقليدية 

 ـ      كل منهما    -  ةقيمته النقدية مخزونة فيه وليـست مرتبط
 خلافـاً ،  لشخص ما أو مصرف أو جهة ماليـة        تهبتبعي
 .نظمة الدفع الالكتروني الأخرىلأ

أن يستخدمه ممتلكه لـشراء أي سـلعة   كل منهما يمكن   -
 .دون الحاجة لأن يفصح عن هويته

كل فئة تمثـل    متعددة  وجد بشكل فئات نقدية     كل منهما ي   -
ز قطع النقد التي تنتمـي للفئـة     وتتمي ،قيمة نقدية محددة  

 لا يمكن   ةمتمايزالنقدية ذاتها عن بعضها بأرقام تسلسلية       
 .أن تتماثل في قطعتين نقديتين

 ،وسائل حمايته من التزوير مخزونـة فيـه       كل منهما    -
 اً أو شـريط   اً مغناطيـسي  اً حبـر  تحويالعملة التقليدية   ف

 بياناتـه باسـتخدام     فَتَتَـشَكَّلُ ا النقد الرقمـي     أم ،اًمعدني
تجعل من الممكن التوثـق  وتشفير خوارزميات رياضية   

الذي ون الحاجة للاتصال بالمصرف     من النقد الرقمي د   
 .لأخذ مصادقتهأصدر النقد 

  :]4[ الخصائص الأساسية للنقد الرقمي 1-4
يجب أن يتمتع النقد الرقمي بخـصائص العملـة التقليديـة           

)physical cash (إطلاق اسم النقد عليـه  لكي يصح (digital 

cash) ،هي التي:  
 :Secureالأمان  1-4-1

يمنـع مـن    مان عالٍ بحيث    يكون النقد الرقمي ذا أ    يجب أن   
 ،استخدامه للشراء بأكثر من قيمته     أو   ه أو تبديل قيمت   هتزوير

خوارزميـات رياضـية    ويتم التوصل إلى ذلك من خـلال        
  . بيانها لاحقاًجري سيطورةتتشفير مو
 :Anonymousسرية هوية المتعامل بها  1-4-2

بمعنى الحفاظ على سرية هوية الشخص المتعامل بهـذا         
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 privacyالخاصية بحماية الخصوصية النقد وتسمى هذه 

protection ،واســتخدام ،وهــي تحتــاج إلــى براعــة 
 بحيـث تبقـى هويـة       ،خوارزميات معقدة بعض الشيء   

الشكل وفق   استخدم النقد الرقمي     مادامالمتعامل بها سرية    
 ـفتجاوز هذا الحـد     ا إذا   أم، الشرعي المسموح به    هكأنّ

  . عن هويتهكْشَفُفَيستخدمه بكامل قيمته أكثر من مرة ا
رقمي يجمـع  نقد سابقاً كان يعتقد أنه لا يمكن إيجاد نظام  

 وتـأمين بين المحافظة علـى خـصوصية المـستخدم         
 اكْتُشفَتْ ولكن فيما بعد  ، المصرف ضد عمليات الاختلاس   
 ـذلك بطرتقنيات تشفير أسهمت في تحقيق       ، ق مختلفـة ائ

 تنافس  وإلى الآن فإن تحقيق سرية هوية المتعامل موضع       
كما أنه السبب الأساسي ، وجدال بين مزودي النقد الرقمي  

 جري كما سـي   الذي جعل الحكومات تحارب النقد الرقمي     
  .بيانه لاحقاً

عدم قابلية الربط بين عمليات الشخص الواحد        3- 1-4
unlinkability:  

 أن الصفقات التي يقوم بها الـشخص الواحـد لا           بمعنى
 ـ  للمصيمكن الربط بينها أي لا يمكن        ز أنهـا   رف أن يمي

 بعض أنظمة النقد الرقمي تتمتع نإإذ ، ه نفسلزبونلتابعة  
بالحفاظ على سرية هوية المتعامل بها إلا أنها لا تـزود           

مـن   و ، الواحد عدم الربط بين عمليات الشخص    خاصية  ب
هوية الزبون وتعقب عملياته    يتسبب ذلك في كشف      قد   ثَم

 جرتجغرافي الذي   إما من خلال تعقب الموقع ال      هاجميع
أو من خلال الكشف عن هويته في إحدى        ، فيه العمليات 

  .العمليات
 :Portableقابلية النقل  4- 1-4

بمعنى أن استخدام النقد الرقمي غير مـرتبط بوجـوده          
وإنما يمكن للنقد الرقمي أن     ، فيزيائياً في مكان مخصص   

ينتقل عبر شبكات الحاسب وخارجها إلى وسائط تخزين        

 خصائصه الأساسية مثـل     فيؤثر ذلك   دون أن ي  ، أخرى
  .الحفاظ على الأمان وسرية المتعامل به

  :Off-line capableالعمل دون اتصال مباشر  5- 1-4
بمعنى أن عملية تسليم النقد الرقمي من طرف إلى آخـر           

يجب أن تكون متاحة دون الحاجـة     )  زبون –مثل تاجر   (
إلى وجود اتصال مع المصرف الذي أصدر النقد أو مع          

  . أثناء إجراء الصفقة في رف ثالثأي ط
 :Two-way الاتجاه ةثنائي 6- 1-4

بمعنى أن الطرف الذي استلم النقد الرقمي في صفقة مـا      
 لإيـداع النقـد   العودة إلـى المـصرف  غير مجبر على    

 مـن   الرقمييستطيع أن يتعامل بهذا النقد      وإنما  ، الرقمي
  .يسلّمه لشخص آخر في صفقة جديدةويمكن أن جديد 

 :Divisibleجزئة النقد إمكانية ت 7- 1-4
قطعة النقد الرقمي قابلة للتقسيم إلى قطع       تكون  بمعنى أن   
قيمة  مالك النقد غير ملزم بدفع كامل        نإأي  ، أصغر منها 

النقد وإنما يمكنه تسليم جزء منه يتناسب مع ثمـن          قطعة  
 وكلما كانت الأجزاء التي يمكـن التعامـل بهـا           ،السلعة

  . مرونةأصغر كان النقد الرقمي أكثر
 :Efficiencyالكفاءة  8- 1-4

بمعنى أن يكون النظام ذا أداء جيد وسرعة مقبولـة ولا           
يستهلك مصادر حاسوبية مرتفعة ولا كلـف اتـصالات         

 .عالية ناجمة عن تبادل حجم بيانات كبير

 :Wide acceptabilityقبول واسع  9- 1-4
 جيد ومقبولاً بشكل   اًمعنى أن يكون النقد الرقمي معروف     ب

  .وساط التجاريةفي كثير من الأ
 :User-friendly الاستخدام ةلوسه 10- 1-4

  فـي  بمعنى أن يكون النقد الرقمي سهل الاستخدام سواء       
أي لا يتطلب من مـستخدمه أن       ، أثناء دفعه أو استلامه   

يكون على دراية جيدة بالتشفير لكي يستطيع التعامل مع         
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وإنما فقط أن يكون لديه معلومات بـسيطة        ، النقد الرقمي 
  .ستخدامهعن آلية ا

 Unit-of-value حريـة تحديـد فئـات النقـد     11- 1-4

freedom: 
 مـن   تُحددبفئات متعددة   النقد الرقمي   أن يكون   بمعنى  

  وجـود  يتطلب وهذا   ،وليس فئة واحدة  المصرف  قبل  
النقد الرقمي أي القيمـة التـي       قطعة   ةآلية لتمييز فئ  

  .حملهات

 :]2[القانونيةوالتشريعات النقد الرقمي  1-5
بالنقد الرقمي حساس بعض الشيء وهناك      إن التعامل   

بعض التشريعات تمنع التعامل بالنقد الرقمي من أجل        
دفعات أكبر من حد معـين لحمايـة المجتمـع مـن            
المعاملات المالية غير المشروعة كغـسيل الأمـوال        

 وكذلك شـراء بـضائع محظـورة مثـل          ،والتزوير
لأن عدم معرفة هوية المتعامل بهـا قـد         ، المخدرات

، اللا شـرعية  مثل هؤلاء على إنجاز صفقاتهم      يشجع  
عنوان النقد الرقمي والجريمة بهناك من أفرد كتابات    و

لأن النقد الرقمي يخفي هوية المتعامـل بهـا     ، المتقنة
فالعملة التقليدية وإن   ، أكثر من أي وسيلة نقدية أخرى     

كانت لا تفصح عن هوية المتعامل بها إلا أنها تحتاج          
قاء على أرض الواقع بين المـسلم       على الأقل إلى الت   

  .والمستلم على خلاف النقد الرقمي

  : النقد الرقميمواضع المخاطرة في استخدام 1-6
هناك خطر على الزبون حال اسـتخدام النقـد          -1

 وخاصة أن   ،لدفع مبالغ كبيرة مقابل سلعة ما     الرقمي  
استلام السلعة في الصفقات الالكترونية ليس فوريـاً        

يحصل أن  قد  و، قات التقليدية كما هو الحال في الصف    
لا يستلم الزبون السلعة أو قد يستلمها ولكن لا تكون          

 لاحقاً فإنه  سيوضحوكما  ، وفق المواصفات المطلوبة  
في حال النقد الرقمي لا يوجد دليل على هوية مـن           

 لا يستطيع الزبون تحـصيل      من ثَم  و ،دفع هذا النقد  
د دليل على أنه حقه في مثل هذه الحالات لأنه لا يوج 

 .دفع نقداً رقمياً

هناك خطر حدوث تدمير لوسط التخزين الـذي     -2
يحوي النقد الرقمي لأي سبب مثل وجود فيروس أو         

 وعندها سيخسر الزبـون النقـد الرقمـي         عطل ما 
المتوضع على القرص ولن تكون له القـدرة علـى          
استعادة هذا النقد حتى ولو عاد إلى المصرف الـذي    

ليس لديه سجلات تربط بـين      رف  أصدره لأن المص  
النقد الرقمي والأشخاص الذين صرف لهم هذا النقد        

وهذه المشكلة يمكن حلّهـا     ،  لاحقاً  بيانه يجريكما س 
 لهذا النقد علـى     Backupبإجراءات تخزين احتياطي    
 التي يمكن أن تكون     USBأي وسيط آخر مثل ذاكرة      

مزودة ببرامج تشفير بحيث لا يمكن الوصول إلـى         
 . نات النقد إلا بمفتاح خاصبيا

 من خلالها التعامل    يجريالتي  الخطوات الأساسية    1-7
  :]1[  بالنقد الرقمي

يقوم الزبون بفتح حساب لدى مصرف النقد الرقمي         -1
 ،من خلال الموقع الالكتروني للمصرف على الويب      
 .ويغذي هذا الحساب بأي وسيلة مثل بطاقة اعتماد

هو أمر غير مرغوب     رقم البطاقة و   أُرسلَوهنا وإن   
 مرة عند كل تغذية     سيرسلُ ولكنه    سابقاً ذُكربه كما   

كمـا  ، جديدة للحساب وليس عند كل عملية شـراء       
 .يمكن تغذية الحساب تلقائياً من حساب آخر

يقوم الزبون بتنزيل برنامج من موقـع المـصرف          -2
، على حاسـبه   يقوم بتركيبه    إِذْالزبون  يدعى برنامج   

 .ج مهمته إدارة النقد الرقمي البرناماهذ

عندما يريد الزبون أن يحصل على نقد رقمي فإنـه           -3
يدخل إلى موقع المصرف ويمر عبر برتوكـولات        

 ملف يحوي بيانات قطعة     خاصة تنتهي بعملية تنزيل   
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 ويقوم المصرف بـسحب     ه،حاسبالنقد الرقمي إلى    
، من رصيد حساب الزبـون قطعة النقد الرقمي قيمة  

 يجـب أن تكـون      عة النقـد الرقمـي    قططبعاً قيمة   
محصورة ضمن فئات نقدية محددة يعلن المـصرف        

 .عنها

عند شراء بضائع أو خدمات من التاجر الذي يقبـل           -4
 وذلك عبر موقعه الالكترونـي      ،هذا النوع من النقد   

،  ملف إلى موقع التاجر    uploadبتحميل   يقوم الزبون 
بيانات تتعلـق بـالجزء المـراد        هذا الملف يحوي  

ا إعداد هذا الملف    أم، النقد الرقمي ه من قطعة    صرف
 من خلال برنامج الزبون الذي قام بتنزيلـه         جريفي

 .سابقاً من موقع المصرف

بيانات ملف النقد الذي    يقوم التاجر بالتوثق من قيمة       -5
خـلال  وذلك من   ته،  وصلاحيتم تحميله إلى موقعه     

 سابقاً إلى موقعه بالتعـاون مـع        أُضيفَتيات  برمج
ت التـاجر    التوثق يثب  ةوعند نجاح عملي   ،صرفالم

 .الصفقة

ملفـات النقـد     تـسليم بفي وقت لاحق     التاجر   يقوم -6
الرقمي التي استلمها من الزبـائن خـلال عمليـات     

مـصرف الـذي    الشراء التي تمت من موقعه إلى ال      
من خلال الموقع الالكتروني    وذلك   ، هذا النقد  أصدر

ملفات لامة  بالتأكد من س    فيقوم المصرف  .مصرفلل
 النقد   ثم يضيف قيمة    مسبقاً إيداعه يجرِالنقد وأنه لم    

 .المصرف لدى هذا التاجربخاص الحساب الفي 

  : الأطراف الأساسية المتعاملة في النقد الرقمي هينإأي 
 .Bankالمصرف  -

 .Clientالعملة  المتعامل بالزبون أو  -

 .Venderالتاجر  -

نظام النقد الرقمي    في   يتجرا العمليات الأساسية التي     أم
  :هيف

خلالهـا يحـصل     ):Withdrawal(عملية الـسحب     -1
  .الزبون على النقد الرقمي

عملية الشراء بالنقد الرقمي أو دفع النقـد الرقمـي           -2
)Payment:(         خلالها يشتري الزبون سـلعة مـا أو

  . إلى التاجراً رقمياًنقدمقابلها خدمة ما ويدفع 
خلالهـا يقـوم     ):Debit (النقد الرقمي  إيداععملية   -3

التاجر بتسليم النقد الرقمي الذي استلمه سـابقاً فـي          
عمليات البيع الالكترونية إلى المصرف الذي أصدر       

 .النقد

 بـين   تجـري  يبين مخطط العمليات التي      الآتي والشكل
  .ةالأطراف الثلاث

  

 لا   أن الصفقة بين التاجر والزبـون      يمكن ملاحظة وهنا  
تحتاج إلى مصرف أو أي طرف ثالث وقـت إجـراء           
  .الصفقة كما هو الحال تماماً عند استخدام العملة التقليدية

  :الأسس التي تقوم عليها أنظمة النقد الرقمي -2
وعلـى  تقوم أنظمة النقد الرقمي على أسـس رياضـية          

 والكلام عنها واسع تضيق به      ،خوارزميات تشفير معقدة  
 بيان جزء بسيط منها     جريلكن سي و، صفحات هذه المقالة  

  7[ ،[6] ،[5]الرقمـي    حقيقة النقد     منه لفهم  الذي لا بد[ ،
]8[ ،]9[  
  
  

 الشراء

 السحب الإيداع

  
 المصرف

  
  التاجر

  

  
 الزبون
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  :Hash functionتابع الخلاصة  2-1
      يمكن أن يكـون    (ر  هو تابع دخله رسالة ذات طول متغي

و خرجه رسالة ذات طول ثابت ) ألف بت أو أقل أو أكثر 
ن طـول رسـالة   مهما كـا ) bit 160 أو  bit 128مثلاً ( 

ر بت واحد في رسالة الدخل فـإن        وفي حال تغي  ، الدخل
ر كلياًخرج تابع الخلاصة يتغي.  

تـابع  نوع خاص من تـابع الخلاصـة يـسمى          وهناك  
ــشفيري   ،Cryptography Hash functionالخلاصــة الت

 One-wayتابع الخلاصة الوحيد الاتجـاه   ويدعى أحياناً

hash function ْستخدم فيإِذأنظمـة التـشفير ويتمتـع     ي 
  :الآتيةبوجود حصانة ضد الأمور 

 .عدم الحصول على الرسالة من خلاصتها -1

عدم وجود تصادم بين الخلاصات أي عدم وجود         -2
 .رسالتين مختلفتين لهما الخلاصة ذاتها

وذلك من   ؛يستخدم تابع الخلاصة في أنظمة النقد الرقمي      
 فـي رسـالة     تُدمجبيانات النقد بحيث    لتوقيع على   أجل ا 

ويـتم  ،  خلاصتها تُحسب ومن ثم , Concatenationواحدة  
 التوقيـع   نإإذ  ، البياناتالتوقيع على الخلاصة لا كامل      

على كامل البيانات مكلفاً من حيـث المعالجـة وحجـم           
  .البيانات

  :Digital Signatureالتوقيع الرقمي  2-2
 ـ   إِذْ، التوقيع الرقمي يحاكي التوقيع العادي     ن يـستطيع م

 شخص  توقيع الحصول على    خلاله شخص ما ليكن بلالاً    
 ولكن في التوقيع الرقمي ،آخر لتكن إسراء على مستند ما

  ـ  اً رقمي اًق عليه مستند  يكون المستند المصاد  اً  وليس ورقي
  .كما في التوقيع العادي

 مـصداقية بحيـث لا      اذالرقمي  يجب أن يكون التوقيع     و
ها وقعت علـى هـذا       أن تنكر أن   مدةتستطيع إسراء بعد    

  المـستند   وأيضاً يستطيع بلال أن يعرض هـذا       ،المستند

  .له أنه موقع من قبل إسراءع لطرف ثالث ويثبت وقَّمال
 من أجل توقيع    التوقيع الرقمي في النقد الرقمي    ويستخدم  

 ،النقـد الرقمـي   المصرف على البيانات التي تمثل قطع       
الزبون فإنه  وعندما يستلم التاجر قطعة النقد الرقمي من        

 توقيـع   اختبـار صـحة   يتأكد من وثوقيتها من خـلال       
وكذلك عندما يعود النقد إلى المصرف      ، المصرف عليها 

 خلال اختبـار صـحة  مصدر من قبله من    أن النقد   يتأكد  
  .توقيعه على بيانات النقد

 ــ 2-3 ــي الأعم ــع الرقم  Blind Digital  ىالتوقي

Signature:  
 الموقـع    فيـه  هو نوع خاص من التوقيع الرقمي يقـوم       

أي ، أن يطلع على محتوياتـه    دون  بالتوقيع على المستند    
  .العميانييوقع على بياض أو على 

التوقيع الأعمى لا يوجد في الحياة العملية إذ لا أحد يوقع           
لكن لهذا النوع مـن التوقيـع       ، طلع عليه على شيء لم ي   

 كما سيتبين   _هنَّ إ إذ، أهمية كبيرة في أنظمة النقد الرقمي     
رقمـي  نقد  ما يريد الزبون أن يحصل على       عند ً_قالاح

  بإنشاء بيانـات    الزبون هو من يقوم      من المصرف فإن  
، باستخدام تابع تعميـة مـا     يقوم بتعميتها   من ثم    و ،النقد

بحيث لا يكون للمصرف القدرة على قراءة بيانات النقد         
،  أعمـى   توقيعـاً  يها عل طلب من المصرف أن يوقع    ثم ي 
يقوم الزبون بفك   على بيانات النقد     المصرفبعد توقيع   و

،  وذلك باستخدام تابع معـاكس لتـابع التعميـة         ؛تعميتها
نقـد رقمـي    بيانات  وبذلك يكون الزبون قد حصل على       

 ممن ثَ موقع من قبل المصرف دون أن يراه المصرف و        
يمكن أن يشتري الزبون بالنقد الرقمـي دون أن يكـون           

 الذي سلمه لزبون    للمصرف القدرة على تمييزه أن النقد     
كغيره يستطيع اختبار توقيـع     المصرف  معين وإن كان    
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 أُلْغـي وبـذلك   ، أنه موقع من قبله   تأكد من   والالمصرف  
طيع  لا يـست   مـن ثَـم   الربط بين النقد وبين الزبـون و      

هنــاك عــدة ، المــصرف متابعــة عمليــات الزبــون
 1خوارزميـة الأعمى مثـل    الرقمي  للتوقيع  خوارزميات  

RSA الآتي والشكل   . سكنور ميةوخوارز  ن تمثـيلاً    يبـي
  :تقريبياً للتوقيع الرقمي الأعمى

  
ــات  2-4 ــة خوارزمي ــات الهوي  Identificationإثب

Schemes:  
تعني عملية إثبات الهوية أن يقوم شخص ما ليكن أحمـد           
موجود على شبكة الويب بتقديم البرهان على أنه فعـلاً          

ولعملية إثبات  ، يحاول انتحال شخصيته   خرأحمد وليس آ  
                                                           

 من خوارزميات التشفير اللامتناظر وتستخدم في RSAخوارزمية  1
  . لتستخدم في التوقيع الرقمي الأعمىطُورتْ وكذلك ،التوقيع الرقمي

 النقد الرقمـي لأن الزبـون       مةنظأالهوية أهمية خاصة في     
أن يجـري أي عمليـة        من خلال شبكة الويب    يريدعندما  

تتعلق بحسابه لدى المصرف فإنه ينبغـي أولاً أن يبـرهن           
 أي يجب أن يثبـت أنـه صـاحب          ،للمصرف على هويته  
حاول القيـام بعمليـات لا       ي اً مخادع اًالحساب وليس شخص  

  .شرعية
   تجري أن عملية التحقق هذه يمكن أن همقد يفكر بعض

كل زبون كلمة سر     يعطَىبالاعتماد على كلمات سر بحيث      
 بكلمات السر الخاصـة بالزبـائن لـدى         تُحتَفَظُخاصة به و  
 وعندما يريد المصرف أن يتأكد من هوية زبون         .المصرف

 فإذا طابقت مع المخزنـة      ،ة السر ما فإنه يطالبه بإدخال كلم    
اعتماد هذه  ولكن في الواقع    ، لديه مسبقاً تنجح عملية التحقق    

الطريقة لا يفي بالغرض فقد يتنصت أحدهم علـى الـشبكة           
  .ويحصل على كلمة السر

 إذا  لأنـه الاستعانة بالتشفير لحماية كلمـة الـسر        لن يفيد   و
ةً مـشفر ى كلمة السر     عل وحصل على الشبكة    همتنصت أحد 

إعادة إرسالها مشفرة دون الحاجة     فإن هذا الشخص يستطيع     
 لديـه المقـدرة علـى        وإن كان ليس   ، وعندها لفك تشفيرها 

مـن  لـن يمنعـه     ذلـك    إلا أن    معرفتها بشكلها الأصـلي   
  .استخدامها

  ق إثبات هوية تعتمـد علـى   ائ من استخدام طرلذا كان لا بد
حيـث يقـوم    ب، البرهان الكتوم الذي لا يسرب أية معلومات      

الزبون بالبرهان على امتلاكه لمعلومات سـرية مرتبطـة         
بهويته دون أن يبوح بهذه المعلومات أو بجزء منها فتبقـى           
هذه المعلومات محجوبة حتى عن المصرف وفي منأى عن         

 بيـان   يأتي سيجري وفيما  ، أي مهاجم يتنصت على الشبكة    
 وأهـم وأوجه اسـتخداماته الأخـرى   مفهوم البرهان الكتوم   

  .خوارزمياته
  
  

يوضع المستند مع ورقة 
المستند    كربون في مغلف

  يتم التوقيع
  على المغلف

يتم نزع الظرف 
والحصول على 
  المستند موقعاً

المستفيد من 
  التوقيع

الموقع توقيعاُ 
  أعمى

المستند 
  الموقع 
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  :Zero-knowledge proofالبرهان الكتوم  2-5
 البرهان الكتوم يعني أن يبرهن شخص ما لـيكن بـلالاً          

 أو على  ،لشخص آخر لتكن إسراء على صحة معلومة ما       
  .لومة لإسراءدون أن يفشي هذه المعمعرفته لمعلومة ما 
  وهنـاك   ، هناك مسألة تحتاج إلى حل     للتقريب بفرض أن 

 من يعرف حلها يكن من      لال وإسراء على أن   رهان بين ب  
نصيبه كذا والاثنان يدعيان أنهما يعرفان الحل ويريد كل         

، صح عنه ر أنه يعلم الحل دون أن يف      منهما أن يثبت للآخ   
ق البرهـان   ائ طر ىحدإ فإن بإمكانه تحقيق ذلك باستخدام    

  .الكتوم
، يعتمد النقد الرقمي بشكل أساسي على البرهان الكتـوم        

 أن يـستخدم    نظام من أنظمة النقد الرقمـي لا بـد        وكل  
والاسـتخدام  ، خوارزمية من خوارزميات البرهان الكتوم    

 هناك استخدام ما  وإنَّ ،فقطإثبات الهوية   الرئيسي لها ليس    
  . وهو البرهان على صحة بيانات النقدآخر أساسي

 هو من يقوم  سابقاًذُكر كما  الزبون في النقد الرقمي نإإذ  
بـشكل  تحتوي  كيل بيانات النقد الرقمي التي يجب أن        بتش

وذلك بطريقة تـضمن  ، ما على هويته أو على جزء منها     
 مخفاة عن كلٍ من المصرف والتـاجر        ة الزبون هويبقاء  
وتكشف ، النقد بالشكل المسموح به   الزبون   استخدم   مادام

بعـد  و،  بأكثر مـن قيمتـه      النقد حال استخدام في  هويته  
 ويـسلمها   تهـا بتعمييقـوم    يانات النقـد   لب الزبونتشكيل  

  .يقوم بالتوقيع عليها توقيعاً أعمىالذي بدوره  للمصرف
قبـل أن   أن يتأكد    فإن عليه ولكي يضمن المصرف حقه     

مـن أن    على بيانات النقد توقيعـاً أعمـى         يقوم بالتوقيع 
  .ةالمطلوبوفق هذه الطريقة بيانات ال  هذهالزبون قد شكل

ون بتشكيل بيانات النقد وتعميتهـا      بعد أن يقوم الزب   لذلك  
للمصرف على صحة بيانات النقـد المعمـاة        فإنه يبرهن   
من خوارزميـات    خوارزميةباستخدام   وذلك   التي شكلها 

  . قبل أن يقوم المصرف بالتوقيع عليهاالكتومالبرهان 

ميـة   خوارزأهمهاهناك عدة خوارزميات للبرهان الكتوم      
  : بيانهمايأتيما فيو ،اقطع واختر وخوارزمية سكنور

 ut and Chooseخوارزميــة اقطــع واختــر 1- 2-5

Algorithm:  
في بعض أنظمـة النقـد    رزمية اقطع واختر    اتستخدم خو 

 هـذه   جـري  وت ،الرقمي مثل نظام شـوم وأوكـاموتو      
  :الآتيةوفق الخطوات الخوارزمية 

o            يقوم الزبون بتشكيل ليس فقط قطعـة نقـد رقمـي
، k لـيكن     وإنما عدد من قطع النقد الرقمـي       ،واحدة

 .ويسمى هذا العدد بمعامل الأمان

o  بتعمية قطع النقد الرقمي التي شكّلهاالزبون يقوم.  
o   قطـع النقـد الرقمـي المعمـاة إلـى          الزبون  يسلم

  .المصرف
o     ًيختار المصرف عدداk-1  من هذه القطع ويطلب من 

  .الزبون أن يلغي تعميتها
o    هذه القطع  بياناتطلاع على   لايتأكد المصرف بعد ا  

ها تحوي   وأنّ ،أن الزبون قد شكّلها وفق المطلوب     من  
  .بطريقة معينة هوية الزبون

o      يوقع المصرف على قطعة النقد المتبقية التي لم يقـم
 .الزبون بإزالة تعميتها

o        بعد توقيع المصرف يزيل الزبون تعمية قطعة النقـد
وبذلك يستطيع الزبـون اسـتخدام      ، الرقمي الموقعة 

  .رف القدرة على متابعتهقطعة النقد ولا يكون للمص
يوجد احتمال لحدوث خداع للمصرف من قبـل الزبـون    
وهي أن تصادف القطعة التي لم يطلع عليها المـصرف          
أن تكون فقط هي المزورة من قبل الزبـون لكـن هـذا         

  .1/2Kالاحتمال نسبته قليلة ومساوية لـ 
وسميت هذه الخوارزمية بخوارزمية اقطع واختـر لأن        

 كل منها يمثل المعلومـة      ،داً من البيانات  الزبون ولّد عد  
) وكأنه قطّعهـا إلـى عـدد مـن التمثـيلات          (الأساسية  
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ها للتوقيع واختـار القطـع      احدإوالمصرف قام باختيار    
  .الباقية للتأكد من نزاهة الزبون

ويمكن ملاحظة أنه من أجل توقيع قطعة نقد رقمي واحدة      
 ،مل الأمان  إلى معا  احتيج إلى توليد عدد من القطع مساوٍ      

 المعالجـة  ء الأداء من حيث بـط    فيوهذا له تأثير سلبي     
وكبر حجم البيانات المتبادلة مما يعنـي كلفـة اتـصال           

 حجم البيانات المتبادلة أكبر بأضعاف من       إِذْ إن  ،مرتفعة
  .البيانات الفعلية المراد توقيعها

  :خوارزمية سكنور 2- 2-5
ومة ما معلحيازة للبرهان على  تستخدم خوارزمية سكنور    

وعـادة تكـون هـذه      ، دون الإفصاح عن هذه المعلومة    
لا  بهويـة الـشخص   عبارة عن قيمة مرتبطـة المعلومة  

البرهـان علـى     فـإن    من ثَم يعلمها إلا صاحب الهوية و    
خوارزمية سكنور  و، إثبات الهوية معرفة المعلومة يعني    

  .ةإثبات الهويخوارزميات أهم من 
بها بحيث أمكـن     تُوسع و  خوارزمية سكنور  طُورتْقد  و
والتوقيع الرقمـي    في كل من التوقيع الرقمي       هاماستخدا

  للنقد الرقمي  براندالذي هو عماد نظام     الأعمى المحدود   
  . لاحقاًسيوضحا مك

 بشكل أساسـي علـى نظريـة         سكنور وتقوم خوارزمية 
 The Discrete Logarithm Problem اللوغاريتم المتفـرد 

(DLP) .  
باعتمـاد  أنه  حقيقة  على   اللوغاريتم المتفرد  ريةنظ تقوم

يمكـن بـسهولة     x  مـا  بمعرفة عدد  فإنه   gأساس معين   
 فإنه مـن    yفر الناتج   اا إذا تو  أمxg =y ، ج  ناتحساب  

 y الذي هو عبـارة عـن لوغـاريتم          xالصعوبة حساب   
وبة تصل إلى درجـة     ع وهذه الص  gبالنسبة إلى الأساس    

 512أكثـر مـن   (ة في حال كانت الأرقام كبيرة      الاستحال
علـى أن قيمـة هـذا       هذه النظرية    وكذلك تنص    ،)خانة

  . متفردةوحيدةتكون أساس معين إلى بالنسبة اللوغاريتم 

في خوارزمية سكنور لإثبات الهوية     ا الخطوات المتبعة    أم
  :هيف
o         التعامل بيتم بداية الاتفاق بين الأطراف التي ترغب

  .g على أساس ما ليكن رزميةبهذه الخوا
o   وذلـك   ؛ بـه  اًخاصرقماً عشوائياً   كل شخص   يختار

ويـضم     ZPضمن فضاء رقمي واسع سيرمز لـه  
 P إِذْ ZP = [1 .. P] أي P و 1بـين  جميعها الأعداد 

 ، خانـة ثنائيـة أو أكثـر       512عدد كبير مؤلف من     
ب احـس فإنه يقوم ب   x اختار القيمة    بلالاً بفرض أن و

xg=h ،       ومن ثم يعلن بلال للجميع عنh   التي تمثل 
ويحتفظ   يعلم أنها تمثل بلالاً    hهويته بحيث من يرى     

 الخاص مفتاحه   ستعد بمنزلة التي   بشكل سري    xبـ  
 .سيستخدمه فيما بعد في عمليات إثبات الهويةالذي 

o    م شخص آخـر    أن يثبت هويته أما   بلال  عندما يريد
 مـن   xهن على امتلاكه للقيمة     يبرفإنه  لتكن إسراء   

 : وذلك كالآتيغير أن يفصح عنها

ومـن ثـم     ZPضـمن  wرقماً عـشوائياً  بلال يختار  -
wg  aيحسب  .ويرسل النتيجة إلى إسراء =

 وترسله cليكن   ZPضمنتختار إسراء رقماً عشوائياً  -
 التحـدي  أو الاختبـار  قيمـة    cوتسمى ، إلى بلال

challenge. 

ويرسـله إلـى      w+ c . x =r   بلال المقدار  حسبي -
 .إسراء

a . h g المعادلةصحة إسراء تختبر  - cr =. 

 x على أن بلال يعلـم قيمـة         فإذا تحققت المعادلة دلَّ   
 البرهان على   جرىلك يكون قد    وبذ، المرتبطة بهويته 

 يلخص خطـوات خوارزميـة      الآتيوالشكل  ، هويته
  . ترمز للاختيار العشوائيЄRلم أن سكنور مع الع
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 ا وإرسـاله  cار إسراء للقيمة    يلاستعاضة عن اخت  يمكن ا 

 كتابع خلاصة   cسب القيمة   حبجعل بلال ي  وذلك  إلى بلال   
 ـ تابع خلاصة    Hأي بفرض أن    ، h و   aلكل من     اًمتعارف

 cفـإن   عليه بين الأطراف المتعاملة بهذه لخوارزميـة        
بسمن قبل كل من بلال وإسـراء وفـق المعادلـة            تُح

c=H(h, a) ، التأكد من الهوية بخطوة عملية  تجريوبذلك
  .واحدة

التوقيع الرقمي المتحول عن خوارزميـة       2-1- 2-5
  :سكنور لإثبات هوية

 طُـورتْ اً فإن خوارزميـة سـكنور       قكما تم بيانه مسب   
ويمكن بيانها مـن خـلال      ، تستخدم في التوقيع الرقمي   ل

 :لآتيالمتبعة فيها كاالخطوات 

o         بفرض أنه كما في خوارزمية سكنور لإثبات الهوية
 .gتم بداية الاتفاق على أساس ما ليكن 

o    أو ما يـسمى     (مفتاحه الخاص الذي   بلالبفرض أن

أو ما يسمى مفتاح عـام      ( وهويته   x )المفتاح السري 
تكن لما  أن يوقع على رسالة     يريد   xg=h) أو معلن 

m       فإنـه يقـوم    وذلك باستخدام خوارزمية سـكنور
  :الآتيةبالخطوات 

 الرسـالة   z وتـسمى    ، z=mx  المقـدار  حسبي -
 .الموقعة

 ضمن فـضاء رقمـي    wيختار رقماً عشوائياً  -
   :المقدارينويحسب ، ZPواسع 

a = gw ,  b = mw 
 تـابع  H إِذْ، c=H(m, z, a, b)المقدار يحسب  -

تـابع  ويكـون   ، لأربعـة  لهذه المقادير ا   خلاصة
بـين   عليه مـسبقاً     اً متعارف اًعادة تابع الخلاصة  

 .التوقيعالأطراف المتعاملة بهذا 

 .r = c . x + w  المقداريحسب -

بيانات التوقيع  z, a, b, r  الأربعوتمثل القيم المحسوبة
           :هــي mعلـى الرســالة   بيانـات التوقيــع  نإأي 

Sign(m) = (z, a, b, r)إلى الـشخص  ام بتسليمه ويقو 
  .المعني بالتوقيع ليكن أحمد

o    أحمد أن يبرهن لآخر لـتكن إسـراء أن   عندما يريد
 ها فإنه يقوم بتـسليم    m فعلاً وقع على المستند      بلالاً

 : التـي هـي  m بيانات توقيع بلال علـى الرسـالة   
Sign(m) = (z, a, b, r).  

 تمثل هوية بـلال     hتقوم إسراء التي تعلم أن القيمة       
 وذلـك  mبلال على المستند بالتأكد من صحة توقيع     

  :اختبار تحقق المعادلتين ثم c=H(m, z, a, b)بحساب 
gr  = hc . a 
mr = zc . b 

كنور للتوقيع  س يلخص خطوات خوارزمية     الآتيوالشكل  
  الرقمي

  :خطوات التحضير
 g: يتم الاتفاق بين الجميع على القيم -1

 : يأتييقوم كل شخص بما  -2

  x ЄR  Zpيختار  
    h = gxيحسب   

   بشكل سريx ويحتفظ بـ hيعلن 
  :خطوات إثبات الهوية

احب ص(بلال             )المتحقق من الهوية(إسراء
   )الهوية

 w ЄR Zp 
a = gw     

c ЄR  ZP   
 

r = x . c + w     
    :المعادلةة تأكد من صحت

gr = hc . a   

a  

c  

r
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قيع الرقمي الأعمـى    خوارزمية سكنور للتو    2-2- 2-5
ــدود  Schnorr for Restricted Blind Digitalالمح

Signature:  
التوقيع فـي نظـام برانـد للنقـد     النوع من   يستخدم هذا   

توقيعـاً أعمـى    من أجل توقيع المصرف     وذلك   ؛الرقمي
هويـة  التي تضم بشكل أساسي     على بيانات النقد الرقمي     

وسمي هذا النوع من التوقيع الرقمـي الأعمـى         ، الزبون
 تتي يوقع عليها المصرف ليـس     الرسالة  بالمحدود لأن ال  

يعلـم  يوقع على رسالة     المصرف   نإإذ  ،  بالكامل معماة
ها معمـاة بعامـل لا      إلا أن  ،عبارة عن هوية الزبون   أنها  

  .يعلمه المصرف
ى علقيام المصرف بحساب القيم التي تمثل توقيعه        وبعد  

فإن الزبون يقوم   ، هوية الزبون المعماة وتسليمها للزبون    
يقـدم  أثناء عملية الـشراء     في  و، لتوقيع هذه بتعمية قيم ا  

 هويتـه كل من   بيانات النقد التي هي عبارة عن       الزبون  
 قـيم   ويقوم التاجر باختبار   منهما   المعمى كلٍ  التوقيع   وقيم
  . توقيع ليتأكد من وثوقية النقدال

فإنهـا  هذا البرتوكـول  العملية المتبعة في    خطوات  ا ال أم  
للتوقيع الرقمي العـادي    خوارزمية سكنور   تشبه خطوات   

 التـي تكـون    (mإلا أن الرسالة الموقعة     ) غير المعمى (
 تجـري )  مضافاً إليها بعض البيانات     هوية الزبون  عادة

 ،'mبحيث تـصبح     الزبون قبلتعميتها برقم عشوائي من     
هو  هنا الذي الموقع ن يحسبهماا اللتa, b ناتوكذلك القيم
 ,'a نفتصبحا نالزبو تعميتهما من قبل تجريالمصرف 

b' ،العمليـة  الخطوات  بيان   يأتيفيما   جريللتوضيح سي و
خلال عمليـة سـحب     التوقيع  هذا النوع من    في  المتبعة  
  :نقد رقمي من المصرفلالزبون 

o  هبفرض أن تدتُمعالقيمة   اg فـي عمليـات    أساس   ك
 مـن   h و g ديع (H تابع الخلاصة    واعتُمد، الحساب

 .) المصرفالثوابت التي يعتمدها

o           بفرض أن المصرف له مفتاح خـاص هـوx  وأن 
هويته المقابلة لهذا المفتاح أو ما يسمى المفتاح العام         

 فإن توقيع المصرف على بيانات النقد     ، = xg h هو
الرسالة المراد توقيعها التي تضم بـشكل أساسـي         (

 يـتم وفـق      mسيرمز لها كالـسابق      )هوية الزبون 
 :الآتيةالخطوات 

  .z = mxالقيمة المصرف حسب ي -
ضـمن فـضاء     wاً عشوائياًرقمالمصرف يختار  -

 b وa = gw  تينالقيميقوم بحساب و ZPرقمي واسع 

= mw  القيم  الثلاث ويرسل z, a, b  الزبونإلى.  
 s , v , uثلاث قيم عـشوائية    باختيار الزبونيقوم  -

 sيمـة   يـستخدم الق   إِذْ، ZP فضاء رقمي واسع     من
تعميـة  و m' = msبحيث تـصبح   m هويتهلتعمية 

 ـ، z' = zsبحيـث تـصبح   zالرسالة الموقعـة   ا  أم
  : لآتيكا b و aلتعمية فيستخدمهما   u , vالقيمتان 

a' = au   .  gv 
b' = bs.u . m'v 

   معلن للجميع H والتابع gكل من القيمة 
   هي المفتاح الخاص لبلالxو

    )الموقع(بلال               )مختبر التوقيع(إسراء
 z = mx   
 w ЄR Zp 
 a ≡ gw      
 b ≡ mw     
 c = H(m ,z ,a , b)     
 r = x . c + w    
    

  :تحسب
c = H(m ,z ,a , b)   

      :تأكد من صحةت
gr = hc . a   

mr = zc . b   
 

(m, z , a , b ,  r) 



          فلوح -دركل                                             2013  -الثاني العدد -مجلة جامعة دمشق للعلوم الهندسية المجلد التاسع والعشرون

 437 

بحساب تابع الخلاصة لهـذه القـيم        الزبونيقوم   -
 ومن ثم يقـوم  c'= H(m', z', a', b') :لمعماةاالأربع 
وذلـك   ؛uباستخدام القيمة    الخلاصة الناتجة  بتعمية
ويرسل النتيجـة إلـى     c = c'/u          بحساب

  .المصرف
ويرسلها    r = c . x + wالقيمة المصرفيحسب  -

  .الزبونإلى 
المسلمة مـن   التوقيع  بيانات  صحة  الزبون  يختبر   -

المعادلتين  صحة   تحقق من بال وذلك ؛المصرف قبل
  :لآتيتينا

gr = hc . a  
mr = zc . b  

  .r' = r . u + v القيمة الزبونيحسب  -
 أعمـى  اً توقيع 'z', a' , b',  r القيم المحسوبةوتشكل
 نإ أي   'm للمصرف على بيانـات النقـد     اً  محدود

  :مجموعة القيمهوعلى بيانات النقد التوقيع 
Sign (m') = ( z', a' , b',  r') 

o    يشتري بهذا النقد من تاجر ما      أن   الزبونعندما يريد
التـي  ( 'mهويته المعمـاة     ه يقوم بتسليم   الزبون فإن

 ,'z', a المصرف عليها قيم توقيعو) تمثل بيانات النقد

b', r'.  
 تمثـل هويـة     hعلم أن القيمـة     ي الذي التاجرقوم  ي

المصرف علـى    بالتأكد من صحة توقيع      المصرف
  :عادلتينوذلك باختبار تحقق الم ؛النقدبيانات 

gr'   = h H(m', z', a', b') . a'    
m'r' = z' H(m', z', a', b') . b'  

 يمكـن كتابتهمـا   و سميان معادلتي التوقيـع    تُ اللتين
  :لآتيكا

c' = H (m' , z' , a' , b') 
gr'  = hc' . a'  
m'r'= z'c' . b'  

ن يلخـص خطـوات خوارزميـة        يبي الآتيوالشكل  
  لمحدودالتوقيع الرقمي الأعمى ا

  

  
o   أن يودع النقد الرقمي الذي استلمه التاجر عندما يريد

فإنه يقوم  الذي أصدر النقد    المصرف  حسابه لدى   في  
  .القيم الخاصة بالتوقيعوبتسليم بيانات النقد 

 وذلك  ؛أن النقد مصدر من قبله    يتحقق المصرف من    
ل أن يقبل إيداع     قب لتي التوقيع معادالتأكد من تحقق    ب

  .النقد الرقمي
سكنور للتوقيـع   باستخدام خوارزمية   ن أنه   يتبيومن هنا   

 التـاجر   اسـتطاع كـل مـن     الرقمي الأعمى المحدود    

معلن ين بالمصرف  الخاص H والتابع gكل من القيمة 
  للجميع

m الرسالة التي سيوقع عليها المصرف التي تمثل 
  تحوي هوية الزبون

       الزبون  
  المصرف

  z = mx  
  w ЄR Zp 
  a = gw      
  b = mw 

 
s, u, v  

ЄR Zp 
m' = 

ms  
z' = zs  
a'=au . 

gv  
b'=bu.s 

. m'v  
c' = 

H(m' , z' 
, a' , b')  

c = 
c'/u 
  

    
r = x . c + w   
     

    :يتأكد من صحة
gr = hc . a   

mr = zc . b   
  :ومن ثم يحسب

r' = r. u + v     
 ,'m', z', a(يع النهائي هي القيم وتكون بيانات التوق

z , a , b   

c  

r  
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تأكد من صحة توقيع المصرف على النقـد        والمصرف ال 
  . هوية الزبونالقدرة على تمييزا ملأي منهيكون دون أن 

دام خوارزميـة   يغني عن استخ  هذا النوع من التوقيع     إن  
اقطع واختر التي مرت سابقاً ذات الكلفة العالية والحجـم     

لتأكد من أن بيانـات النقـد       التي تستخدم ل  الكبير للبيانات   
وذلك لأنه في توقيع سكنور الأعمى      ، تحوي هوية الزبون  

 ما لم تكـن الرسـالة       اًكون التوقيع صحيح  المحدود لن ي  
  .الموقعة تحوي هوية الزبون

  :]10[  السابقة الرقميأنظمة النقد -3

إذ قامت العديـد مـن      ،  عدة أنظمة للنقد الرقمي    طُورتْ
ــل  ــشركات مث  CyberCash وCyberCoins وPayPal ال

 بتطوير InfoSpace و eCashو DigiCash وPioneeringو
أنظمة للنقد الرقمي وكل من هذه الأنظمة يحقـق جـزءاً       

، نهـا فقط من متطلبات النقد الرقمي ويعجز عن كثيـر م      
ومعظم هذه الشركات أفلست فيما بعد لمحدودية مجـال         
استخدام النقد الرقمي الذي تصدره وعدم تحقيقه لمتطلبات 

  .النقد الرقمي
 دراسات متعددة لأنظمة نقد رقمي أسـفرت        وقد أُجرِيتْ 

عن التوصل إلى العديد من أنظمة النقد الرقمي مثل نظام          
 ولكل مـن هـذه    ،شوم وبراند وأوكاماتو وأوهتا وغيرها    

الأنظمة ميزاته وخصائصه ويحقق جزءاً من متطلبـات        
 بيـان   يـأتي وفيمـا   ،  بعـضها  النقد الرقمي ويعجز عن   

 وهي نظـام برانـد ونظـام         هذه الأنظمة  مختصر لأهم 
  .أوكاموتو

  :]11[  للنقد الرقميBrand نظام براند 3-1
خوارزميـة  أول من اكتـشف   Stefan Brands العالم كان

،  والتوقيع الرقمي الأعمى المحدود    سكنور للبرهان الكتوم  
تطوير نظام نقد رقمي يمتاز عن       هذا الاكتشاف مكّنه من   

كفاءة مرتفعة تصل إلى أضعاف كفـاءة       بالأنظمة السابقة   
الرقمي لتوقيع ر لسكنو خوارزمية   لأن التي سبقته الأنظمة  

الحال الأعمى لا تتطلب عملية تأكد من البيانات كما هو          
 للتوقيع الرقمـي الأعمـى      RSAخوارزمية  عند استخدام   
 ذات  م خوارزمية اقطع واختر   استخد با تجريالتي كانت   

  .الكلفة العالية لكل من المعالجة وحجم البيانات
حدود عند يقف  لا  جعلته  براند  نظام  هذه الكفاءة المرتفعة ل   

  .الدراسة النظرية وإنما دخل في التطبيق العملي
النقد الرقمـي   من متطلبات   جزءاً كبيراً   نظام براند   يحقق  

عدم الربط بين   والمتعامل  سرية هوية    و الأمان :التي هي 
العمل دون اتصال وقابلية النقل  وعمليات الشخص الواحد    

  .مباشر
يكـون  عجز أن يحقق خاصية أساسية وهـي أن         إلا أنه   

لم يطرح آلية للتعامل مـع فئـات        كما أنه   ، قابلاً للتجزئة 
  .نقدية مختلفة

 :]12[  للنقد الرقميOkamotoنظام أوكاموتو  3-2
 ـ اً نقد اًكان أوكاموتو أول من اخترع نظام        قـابلاً  اً رقمي

حقق وهذا النظام وإن امتاز عن نظام براند بأنه ي، للتجزئة
جعله يـدخل   كافية ت خاصية التجزئة إلا أنه ليس ذا كفاءة        

  . لذا بقي ضمن حدود الدراسة النظريةالتطبيق العملي
مفهوم يعتمد نظام أوكاموتو في تجزئة النقد الرقمي على         

  :يأتي بيانها فيما جريالتي سيشجرة النقد الثنائية 

الشجرة الثنائية لتمثيل النقد الرقمـي القابـل         1- 3-2
  :Cash Binary Treeللتجزئة 

فإنَّها  قطعة نقد رقمي قابلة للتجزئة للتمكن من التعامل مع   
 بشجرة ثنائية وسميت ثنائية لأنه يتفرع مـن كـل           تُقَابلُ

،  ولكل عقدة من الشجرة إحـداثيات ثنائيـة        عقدة عقدتان 
 التي تقابل كامـل قيمـة       rootوتبدأ الشجرة بعقدة الجذر     

ويتفرع عن الجـذر     0تها  التي إحداثيا النقد الرقمي   قطعة  
قطعـة  كل عقدة منهما تقابل نصف قيمـة        ان  تعقدتان اثن 
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ويتفرع عن كل منهما أيـضاً       00و   01ا  مهتإحداثياالنقد  
عقدتان كل منهما تقابل نصف قيمة عقـدة الأم ويـستمر       

حـسب  ب تختلـف    Lالتفرع عدة مستويات يرمز لها بـ       
 تمثل وكل عقدة من عقد الشجرة الثنائية     ، معامل التجزئة 

  .يجزءاً من قطعة النقد الرقم
نقـد ثنائيـة    مثال عن شجرة     الآتيوللتوضيح في الشكل    

ذات عـدد مـن     SYP 1000رقمي بقيمةتقابل قطعة نقد 
معامل  (w=2L-1=4 وتحقق معامل تجزئة     L=3المستويات  

التجزئة يمثل نسبة كامل قيمة النقد إلى أصغر جزء يمكن        
قد المستوى الأخيرالتعامل به ويساوي عدد ع:(  

  
 = n0 1عقدة الجذر كامـل القيمـة  تقابل في هذه الشجرة 

1000 SYP تين  تقابل كل من العقدتين المتفرعفي حين
عقـد الـصف   تقابل و n00 = n01 = 500 SYP: عنها

                                                           
مرفقاً )  أي عقدةnodeمن كلمة  ( nرُمِّزَتِ العقدة بالحرف 1

  .بإحداثیات العقدة

 = n000 = n001 = n010 = n011: أي  SYP 250الثالث

250 SYP.  

  :قاعدتا شجرة النقد الثنائية 2- 3-2
 النقد الثنائية بعملها على الوجـه       من أجل أن تقوم شجرة    

الصحيح يجب أن تتحقق القاعدتان التاليتان اللتان تسميان        
  :قاعدتي شجرة النقد

التي تنص علـى أنـه إذا       : قاعدة المسار إلى الجذر    -1
 أي عقدة من الشجرة الثنائية فإنه يجب عدم         صرِفَتْ

، صرف أي عقدة أم لها أو أي عقدة متفرعة عنهـا          
قـد  ر بين عقدة  الجذر وأي عقدة من ع         المسا نإأي  

المستوى الأدنى يجب أن يحوي عقـدة مـصروفة         
 .واحدة لا أكثر

  عـدم  التي تنص على أنه ينبغي    : قاعدة العقدة ذاتها   -2
 .صرف العقدة ذاتها أكثر من مرة

متان لضمان عدم حصول صـرف      مهوهاتان القاعدتان   
  .over-spend النقد الرقمي بأكثر من قيمته

  :مل نظام أوكاموتوآلية ع 3- 3-2
متعددة أهمهـا   رياضية  على أسس   نظام أوكاموتو   يعتمد  
   :همان رياضيتا ننظريتا

 صعوبة تحليل عدد إلى عوامله الأولية حـال كانـت           -
  ثنائيـة   خانـة  256ذات عدد خانات فوق     عوامله كبيرة   

)bit.(  
اً في حال كان الأساس كبير    ، صعوبة إيجاد اللوغاريتم   -
  ).bit( خانة ثنائية 256  عدد خانات فوقذا
وجد طريقة لحساب كل من العوامل واللوغـاريتم        ت لا   إِذْ

  .أسرع من التجريب العشوائي
لى استخدام نوع معـين مـن   عنظام أوكاموتو كما يعتمد  

عبـارة   وهو William Integerعدد وليام الأعداد يسمى 

n0  

n00 n01  

n000  n001  n010 n011 

1000 
SYP 

500 
SYP 

250 
SYP 

250 
SYP 

250 
SYP 

250 
SYP 

500 
SYP 
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 p = 3 mod  1أحدهما من الشكلعن جداء عددين أوليين 

 لـه  عـدد وليـام  و، q = 7 mod 8من الشكل  والآخر 8
 فـي    فقـط  يهل يمكن معرفة عام   خاصية أساسية وهي أنه   

لا هـذه المعلومـات     و، 2خاصةفرت معلومات   ا تو حال
إلا فـي حـال قـام       وفق تصميم أوكاموتو    تكون متاحة   

 ،الزبون باختراق أي من قاعدتي شجرة النقـد الثنائيـة         
 ـ     يأتي سيجري وفيما   ية لنظـام    بيـان الملامـح الأساس

دون من خلال بيان أهم الخطوات المتبعة فيـه         أوكاموتو  
  : الرياضيةتفاصيله وتعقيداتهالخوض في 

o نقد رقمي  قطعة  يريد الزبون أن يحصل على       ماعند
لا على  باختيار  وذلك  ، بتشكيل بيانات النقد  يقوم  فإنه  

 p = 3 mod أحدهما من الشكلالتعيين عددين أوليين 

 ويحـسب   q = 7 mod 8الآخـر مـن الـشكل     و8
 ، N = p . q ليحصل على عـدد وليـام   مضروبهما

ذا عدد خانات كبيـر    q وpويجب أن يكون كلٌ من 
(512 bits)  بحيث يصعب تحليل N إلى عامليهpو q  

 ـفق الإمكان و يـضمن  فرة و اات الحاسـوبية المتـو    ي
  . فضاء رقمي واسعمناختيارهما 

 ؛N  حـسبه   الذي بتعمية العدد وليام  الزبون  يقوم    -
 'N حـصل علـى   ليباستخدام تابع تعمية ما     وذلك  
 معلـوم   عدد ثابـت g إِذْ، gp, gqب القيمتين ويحس

 ,N', gpثم يسلّم القيم ) من ثوابت المصرف(للجميع 

gq اللوغـاريتم فـإن   نظريـة حسب بو، لمصرف ل 
خلال معرفـة   من p, q حسابالمصرف لا يمكنه 

gp, gq. 

                                                           
1 modثال على عدد ولیاموكم،  ھو تابع باقي القسمة:  

437 = 19 . 23 , 19 = 3 mod 8  ,  23 = 7 mod 8 
بمفXاھیم ریاضXیة تXضیق صXفحات ھXذه       ھذه المعلومات بیانھXا مXرتبط      2

والبXXاقي التربیعXXي  ،  مثXXل الجXXذر التربیعXXي النXXسبي  المقالXXة عXXن شXXرحھا 
  .رمز جاكوبي ورمز لیجندري، والباقي اللاتربیعي

ة القيم المـسلمة    قي يقوم المصرف بالتأكد من وثو     -
N', gp, gq وذلك باستخدام خوارزمية اقطع واختر ،

خوارزمية اقطـع   عند الكلام عن     كما مر سابقاً     إِذْ
 وإنما  اًوليام واحد  لا يختار عدد  واختر فإن الزبون    

kk مـن أعـداد وليـام        k عدد   يختار
q.p'N k = 

  k'N, kpg, kqgالقـيم المصرف ويقوم بتسليم 
 عينـة منهـا     k'=k-1يختار المصرف   ، هال المقابلة

 'Nk', pk', qkويطلب من الزبون الكشف عن القـيم   
 اأم، المقابلة لها ويتأكد من صحة هذه القيم المسلمة       

 لم يكشف الزبون عـن القـيم        التي المتبقية   العينة
,s'Nلــتكن والمرتبطــة بهــا

p
sg, 

q
sg فأصــبح

K2 المصرف شبه متأكد من صحتها بنسبة

1-1.  

 المعمـى  التوقيع على عدد وليام   يقوم المصرف ب    -
s'N   3وذلك وفق خوارزمية RSA لتوقيع الرقمي  ل

،  ويسلمها للزبون  sign(N's(ل على   ليحص، الأعمى
,s'N   القـيم  بتخزينالمصرف   ومن ثم يقوم  

q
sg 

,
p
sg هوية الزبون الذي صـرفت لـه        فضلاً عن 

فـي قاعـدة    وذلك في جدول خـاص   ؛قطعة النقد 
  .بياناته

مـن قبـل    يقوم الزبون بفك تعمية القيمة الموقعة         -
ليحصل على توقيع المصرف     sign(N's)المصرف  

  .sign(Ns) أي Ns على
o   الزبون الشراء باستخدام النقـد الرقمـي        يريدعندما 

كلاً من بيانات النقد الممثلة بالقيمة       يسلم التاجر  فإنه
Ns وتوقيع المصرف عليها sign(Ns). 

 يقوم التاجر بالتأكد من صحة توقيع المصرف على -
 للتوقيـع  RSAوفق خوارزمية  نقد الرقمي   البيانات  

                                                           
ت التشفير اللامتناظر وتستخدم في  من خوارزمياRSAخوارزمية  3

  . لتستخدم في التوقيع الرقمي الأعمىطُورتْ وكذلك ،التوقيع الرقمي
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وذلك من أجل التحقق من أن النقد  ؛الرقمي الأعمى
  . وموقع من قبل المصرف بهموثوق

 صرفها مـن    التي يريد تحديد العقد   بيقوم الزبون    -
 قطعة النقد الرقمـي     تمثلالتي  شجرة النقد الثنائية    

هذه العقد الجزء    تقابل بحيث   ، يريد الشراء بها   التي
 من قطعـة النقـد الرقمـي        لذي يريد الشراء به   ا

ومن ثم  ، وبحيث تحقق قاعدتي شجرة النقد الثنائية     
العقـد  مـن   كل عقـدة    بخاصة  حساب قيم   يقوم ب 

 1وفق معادلات خاصة   تحسبهذه القيم   ، المختارة
 تحليـل   على اً المصرف قادر  بطريقة تجعل معدة  

حـال قـام    في   Nsقطعة النقد   ب الخاص عدد وليام ال
ون باختراق أي من قاعـدتي شـجرة النقـد          الزب

بتـسليم قـيم العقـد      يقوم الزبون   من ثم   و، الثنائية
  .للتاجرالمراد صرفها 

 وفـق معـادلات     قديتأكد التاجر من صحة قيم الع      -
بيانات النقد   من    كلاً  ومن ثم يخزن   ،اختبار خاصة 

Ns  وتوقيع المصرف عليها sign (Ns) فضلاً عـن 
 فـي  هاإيـداع جل عملية من أ القيم الخاصة بالعقد

 .المصرف

o    مـن   أن يودع المبلغ الذي استلمه       التاجرعندما يريد
 المصرف الذي أصدر    الزبون وذلك في حسابه لدى    

إلـى  وقيم العقد sign(Ns)  وNsفإنه يقوم بتسليم النقد 
 .المصرف

 ،يتأكد المصرف من صحة توقيعه على بيانات النقد       
د التـي يحـاول     قطعة النق د  قَأن ع ومن ثم يتأكد من     

فـإذا  ، في عملية سـابقة    مودعةعها غير   االتاجر إيد 
بقاً فإنه يقبل النقـد ويـضيف       اسمودعة  غير   هاوجد

 ويقـوم   الرصيد الذي يحمله إلى حـساب التـاجر       
                                                           

إلى إن المعادلات الخاصة بقيم العقد يصعب بيانها هنا لأنها تحتاج  1
  .من الصعوبة الإحاطة بها من خلال هذه المقالة، مفاهيم رياضية

بتخزين القيم المودعة في جدول خاص بالنقد المودع        
 ـ هذه العقد    ا إذا وجد  أم، ضمن قاعدة بياناته    ةمودع

مة في   من خلال قيم العقد المسل     هإن ف في عملية سابقة  
يـستطيع  ية السابقة والعمليـة الحاليـة       عملال من   كلٍ

وإذا تم معرفة    ،حساب عاملي العدد وليام   المصرف  
 ،gp, gqالقيمتين  حسابفإنه يمكن  العدد وليامعاملي 

حـوي  التي ت بالرجوع إلى قاعدة بيانات المصرف      و
رقمـي  قطـع النقـد ال   جميـع الخاصة ب gp, gqالقيم 

 وهويات الزبائن التـي     المصدرة من قبل المصرف   
  . هوية الزبون المتلاعبيجري تعرف سلمت لهم

 أنه أول نظام يحقق خاصية تجزئة       معإن نظام أوكاموتو    
كفاءته متدنية بسبب اعتمـاده علـى        النقد الرقمي إلا أن   

خوارزمية اقطع واختر للتأكد من صحة بيانات النقد قبل         
  .لمصرف توقيعاً أعمىأن يوقع عليها ا

  تصميم نظام النقد الرقمي المقترح -4
بين أكبـر قـدر مـن       نظام النقد الرقمي المقترح     يجمع  

 يـة خصائص النقد الرقمي من حيث الأمان وسـرية هو        
والتعامل ، المتعامل وقابلية النقل والتجزئة والكفاءة العالية     

ص وعدم الربط بين عمليات الشخ    ، مع فئات نقدية متعددة   
أي أنـه حقـق     ،  على قطـع نقديـة     تجريحد التي   الوا

خصائص إضافية للنقد الرقمي لم تستطع الأنظمة السابقة        
 أهمها أنه أول نظام يحقق خاصية التجزئة للنقد         ،تحقيقها

  .الرقمي بكفاءة جيدة
إن نظام أكاموتو هو النظام الوحيد الذي يحقـق تجزئـة           

خـول  النقد الرقمي إلا أن كفاءته متدنية منعتـه مـن د          
لـذلك  ، التطبيق العملي وبقي في حدود الدراسة النظرية      

رتُثْمسبعـض الأفكـار     المقترح في نظام النقد الرقمي      ا 
المستخدمة في نظام أكاموتو مثل شجرة النقـد الثنائيـة          

 وذلك من أجل تحقيـق خاصـية        ؛وأعداد وليام وتوابعها  
يع تجزئة النقد إلا أنه تم استخدام خوارزمية سكنور للتوق        
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الرقمي الأعمى المحدود من أجل توقيع النقد الرقمي بدلاً         
  . للتوقيع الرقمي الأعمى RSAمن خوارزمية

إن خوارزمية سكنور للتوقيع الرقمي الأعمى المحـدود        
تغني عن الحاجة إلى عملية التأكد من بيانات النقد التـي           

 في نظام أوكاموتو باستخدام خوارزمية اختر تجريكانت  
 الكلفة العالية لكل من المعالجة وحجم البيانات واقطع ذات

  . النظام وتدني كفاءتهءوالوقت وتتسبب في بط
من أجـل الـتمكن مـن       المقترح  في نظام النقد الرقمي     

استخدام خوارزمية سكنور للتوقيـع الرقمـي الأعمـى         
المحدود بجانب المفاهيم المستخدمة في نظام أوكـاموتو        

 إِذْ إن ، م هوية النقد الرقمي   يد وهو مفهو  د مفهوم ج  أُضيفَ
النقد الذي يوقعه المصرف لا يحتوي فقط هوية الزبـون          

 وعد بكل قطعة نقد     اًر خاص  آخَ اًف إليها مقدار  أضاوإنما  
وهوية قطعة النقـد كمـا سيتـضح        ، كهوية لقطعة النقد  

  .سيكون لها دور أساسي في تجزئة النقد
 العدد وليـام إلـى      ويحلَّلُالمقترح  في نظام النقد الرقمي     

عامليه في حال قام الزبون باستخدام الزبون للنقد الرقمي         
ظـام  ن في    نفسها بالطريقة المتبعة وذلك   ،بأكثر من قيمته  

 بيانات هوية قطعة    ربِطَتْفي هذا النظام    ولكن  ، أوكاموتو
، لاحقـاً بيانـه   جري كما سيالنقد بأحد عاملي العدد وليام   

ومنه ،  هوية النقد  يكتشفليام فإنه    العدد و  حلِّلَ ابحيث إذ 
 بالرجوع إلى قاعدة بيانات المصرف التي تحوي جـدولاً     

 بهويات قطع النقد وهويات الزبائن التي صـرفت         اًخاص
  . هوية الزبون المتلاعبتُكْشَفُلهم 

 بيان الخطوات الأساسية المتبعة فـي       سيجريوللتوضيح  
  .هذا النظام

o       21بفرض أن المصرف اختار عدة أسـس g,g,g 
 .أعداداً كبيرةوتكون هذه الأسس ، كثوابت خاصة به

o           بفرض أن المصرف له مفتاح خـاص هـوx  وأن 
هويته المقابلة لهذا المفتاح أو ما يسمى المفتاح العام         

 .= xg h هو

o   مفتاحه الخاص هو الزبونبفرض أن u1 مفتاحه أن و
 .I= gu1العام هو 

o   سحب نقد رقمي من المـصرف       الزبون يديرعندما 
وذلك  'Iالتي سيرمز لها    فإنه يقوم بتشكيل هوية النقد      

 q=7و  p=3 mod 8 إِذْ N= p.qباختيار عدد وليـام  

mod 8بيانها في نظام تم  التي  نفسها وذلك بالطريقة
I'=g2 هوية النقد  بسحتُومن ثم   ، 1أوكاموتو

q تُ ولَّسم 
  .للمصرف

 باسـتخدام خوارزميـة سـكنور       المصرف يوقع -
بيانات النقـد  على المحدود  عمى  للتوقيع الرقمي الأ  

عبارة عن هويـة    المقترح   التي هي في هذا النظام    
  .'m = I . I  الزبون مضروبة بهوية النقد أي

-  في بيان خوارزميـة سـكنور للتوقيـع         وكما مر 
 المصرف يوقع بشكل    الرقمي الأعمى المحدود فإن   

وفق الخطوات  'm = I . I  نات النقدأعمى على بيا
  :الآتية
  .z = mxيحسب المصرف القيمة  §

                                                           
1 خْتَاري p و q يضمن اختيارهما دد خانات كبير  عا ذويبحيث يكون

 نسبة تطابقهما مع قيم تمثل قطعة وتكونفضاء رقمي واسع من 
 512 بعدد خانات qفمثلاً إذا كان ، نقدية أخرى ضئيلة يمكن إهمالها

وهذا مقدار  5121/2 لقطعة نقدية أخرى qفإن نسبة تطابقه مع 
لحيطة جعل برامج ويمكن من أجل زيادة ا، صغير لا يعتد به

 تُنْشَأُ،المصرف تقوم بعملية مقارنة من أجل كل قطعة نقد رقمية 
وذلك بين القيم المسلمة الخاصة بهذه القطعة وبين القيم الخاصة 
بالقطع النقد الرقمية السابقة والمخزنة في قاعدة البيانات الخاصة 

  .بالمصرف
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ضمن فـضاء    wاً عشوائياًرقميختار المصرف  §
 a = gwتـين   القيميقوم بحساب و ZPرقمي واسع 

إلـى   z, a, b القيم  الـثلاث   ويرسل  b = mwو
  .الزبون

،  وقيم التوقيع  الرسالةمن   بتعمية كل    1 الزبون  يقوم -
يس برقم عشوائي كما هو في نظام برانـد         لولكن  
  :لآتيكا qباستخدام وإنما 

qq )'I.I(m  m' ==  

  : أما قيم التوقيع التي يحسبها المصرف -
a = gw ,  b = mw  

 يختـار   إِذْ،  تعميتهما بشكل مشابه لسكنور    يجريف
 ZPأيـضاً مـن    u, vالزبون قيمتين عـشوائيتين  

  :ويحسب
a' = au   .  gv     

b' = bs.u . m'v   
لقيم الأربـع   لبحساب تابع الخلاصة    الزبون  يقوم   -
ه فـي هـذا     نّإأي  ،  العدد وليام  فضلاً عن  لمعماةا

 العدد وليام إلى البيانـات الموقعـة        أُضيفَالنظام  
  :بشكل جزئي أيوذلك 

c'= H(N, m', z', a', b')  
باسـتخدام   الخلاصة الناتجـة   بتعميةومن ثم يقوم     -

ويرسـل النتيجـة     c = c'/u ذلك بحسابو uالقيمة 
  .المصرفإلى 

ويرسـلها     r = c . x + w القيمةالمصرفيحسب  -
  .إلى الزبون

  .r' = r . u + v القيمةالزبون يحسب  -
  :هيالناتجة توقيع القيم  نإأي 

                                                           
زبون من اختيار في الواقع العملي فإن الخطوات التي يقوم بها ال 1

 بشكل يدوي وإنما من خلال برنامج تجريقيم وحساب معادلات لا 
ويضم هذا ، يقوم الزبون بتنزيله على حاسبه من موقع المصرف

  .البرنامج مكتبات قادرة على التعامل مع  أرقام بعدد خانات كبير

Sign (m', N) = (z', a', b', r') 
  :الآتيتين التي تحقق معادلتي التوقيع

 gr'   = h" H(N, m', z', a', b')  . a'    
 m'r' = z' H(N, m', z', a', b')   . b'  

  .على بيانات النقدالمصرف  توقيع تعد بمنزلةالتي 
فـإن  وعند إتمام عملية سحب قطعة النقد الرقمي        

 Iالمصرف يقوم بتخزين كل من هويـة الزبـون          
 في جدول خاص يحوي قطع      'Iوهوية قطعة النقد    

  .صدرها المصرفالتي أجميعها النقد 
 يلخص الخطوات الأساسية المتبعة فـي       الآتيوالشكل  

  .عملية السحب في النظام المقترح
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o       يقـوم  هذه  النقد  بقطعة  عندما يريد الزبون أن يشتري

 والتوقيـع  m', N النقـد   قطعـة جزئي التاجر بتسليم
 فضلاً عـن  ،  r' ,b' ,a' , z' ( = N) , (m'Sign ( اعليهم

q.uكالآتيالزبون   التي يحسبها    Jقيمة  ال
1

1gJ  u1 إِذْ، =
 التـي   كما تم بيانه مسبقاً هو المفتاح الخاص للزبون       

ي  ن لاحقاً من أجـل التأكـد مـن أن          ستخدم كما سيتبي
 .الزبون هو المالك الحقيقي للنقد

التـي   كما يقوم الزبون بحساب القيم المقابلة للعقـد          -
وفق المعادلات الخاصة   لذي يريد صرفه    لمبلغ ا تمثل ا 

 .ويسلمها للتاجرالمستخدمة ذاتها في نظام أوكاموتو 

المصرف على بالتأكد من صحة توقيع تاجر يقوم ال -
 وذلك باختبار معادلتي التوقيع    ؛قطعة النقد الرقمي  
  :على بيانات النقد

 gr'   = h" H(N, m', z', a', b')  . a'    
 m'r' = z' H(N, m', z', a', b')   . b'  

 وذلـك   الآتية؛صحة المعادلة   باختبار  تاجر  ال يقوم   -
  :للتأكد من الربط بين الزبون وقطعة النقد فإنه

m'  = J .  g2
N  

  :وذلك لأن
 g.J    )g  .g (  )I' .  (I =  m' N

2
qp

2
u
1

q 1 ==  

مـن أن الزبـون هـو المالـك     تاجر اللكي يتأكد    -
معرفـة الزبـون    يقـوم باختبـار     ، الحقيقي للنقد 

 الخاصـة   u1ت السرية الخاصة بهويته أيللمعلوما
باستخدام خوارزميـة سـكنور      وذلك   ؛qبالنقد أي   

  :الآتية الخطوات وذلك وفق، لإثبات الهوية
بشكل عشوائي وحـساب     oيقوم الزبون باختيار     §

 :الآتيةالمقادير 
o
1gY =  

Y) ,m'H(N, = e   
  o + q . u . e =x 1  

  . للتاجرx و e وYلقيم  ويسلم ا
 :الآتية المعادلةصحة يقوم التاجر باختبار  §

g1
x = Je . Y   

 يلخص الخطوات الأساسية المتبعـة فـي        الآتيوالشكل  
  . في النظام المقترحالشراءعملية 

 

 خطوات سحب النقد الرقمي في النظام المقترح

       (C)الزبون                    (B) 
 المصرف

  إِذْ p, qار یخت
P= 3 mod 8 و  q=7 mod 8  

N=p .q 
I'=g2

p       
     
                z = 
(I . I')x        
                w  
ЄR  Zp  
                a = 
gw  
                b = 
(I . I')w 
      
u , v    ЄR   Zp

 

m' = (I . I')q   
z' = zq  
a' = au.  gv   
b' = bq.u . m'v  
c' = H (N , m',  z' , a' , b') 
c = c'/u  
     
  

r = c . x + w      

  :یحسب
r' = r. u + v  

  :یختبر
gr'   = h" H(N, m', z', a', b')  . a'  
m'r' = z' H(N, m', z', a', b')  . b'   

  :قطعة النقد الرقمي النهائية هي
m', N , Sign (m' , N)  

 التي ( 'z' , a' , b' , r )   هو القيمSign (m' , N) إِذْ 
  :تحقق

gr'   = h" H(N, m', z', a', b')  . a' 
          m'r' = z' H(N, m', z', a', b')  . b'  

I
'  

 z , a 
,b  

c  

r  



          فلوح -دركل                                             2013  -الثاني العدد -مجلة جامعة دمشق للعلوم الهندسية المجلد التاسع والعشرون

 445 

  
o          عندما يريد التاجر أن يودع المبلغ الذي استلمه فـي 

بيانـات   فإنه يقوم بتسليم     المصرف الذي أصدر النقد   
الخاصـة   القـيم    فضلاً عن   عليها قيم التوقيع النقد و 

 مـشابهة   ةوبصور، بالعقد المصروفة إلى المصرف   
إن القيم الخاصة بالعقـد محـسوبة       فلنظام أوكاموتو   

تكفل القدرة على حساب عاملي العـدد   بطريقة  أيضاً  
وليام في حال استخدم الزبون قطعة النقد خارج الحد         

 من قاعدتي شـجرة   أي قام باختراق أيٍ   مسموح به ال
فإنه يمكن التوصل  N عرِفَ عاملاوإذا ، الثنائيةالنقد 
 وبالرجوع إلـى قاعـدة      I'=gqهوية قطعة النقد    إلى  

التي فيها جدول يحوي هويات قطع      بيانات المصرف   
جميعهـا  النقد الرقمي المصدرة من قبل المـصرف        

 هويـة   تعـرف يتم  وهويات الزبائن التي سلمت لهم      
  .الزبون المتلاعب

 النظام المقترح بحيث يتعامل مع عـدة فئـات          أُعدكما  
 ،وليس مع فئة نقدية واحدة كما هو في نظام براند         نقدية  

وذلك من خلال جعل المصرف يستخدم أكثر من مفتاح         

رف مفتاحـاً   صيختار الم خاص من النوع سكنور بحيث      
ويقـوم  ، …,x1, x2 اإصدارهيريد  كل فئة نقديةبخاصاً 

بحساب الهويات المقابلة لهذه المفـاتيح أو مـا يـسمى           
1ةح العامتيالمفا

1h xg=, 2
2h xg=, … .  

  :أهم التحديات -5
يوجد نوع من المخـاطرة     في نظام النقد الرقمي المقترح      

 قدرته على اكتشاف    مع وهي أنه    ،يتعرض لها المصرف  
 المختلس إلا أنه لا يستطيع تحصيل المبلـغ         هوية الزبون 

لحد من هذه المخـاطرة جعـل       لويمكن  ، الذي سرق منه  
كما يمكـن  ، النظام يصدر فقط فئات نقدية ذات قيمة قليلة 

اشتراط أن يكون للزبون لدى المصرف رصيد إضـافي         
عن قيمة النقد الذي يريد سحبه وخاصة للزبـائن الـذين           

  .بهمبناء الثقة ليس لهم سجل تاريخي كاف ل
ولكن ماذا لو قام الزبون بالشراء بهذا النقد العديـد مـن            
المرات قبل أن يقوم التجار بإيداع النقد الرقمـي الـذي           

يمكـن  ، هذا الزبون خلال عمليات بيع ل   حصلوا عليه من    
للتقليل من هذه المخاطرة الطلب من التجار إيداع النقـد          

  . الرقمي بشكل يومي
 النقـد   مـادام اطرة كبيرة وهي أنه     ولكن تبقى هناك مخ   

بشكل بحوزة الزبون فإن بإمكانه الاستمرار في استخدامه        
 لديه المقدرة علـى الاسـتمرار فـي         من ثَم لا شرعي و  

 ولحـل هـذه     ،استنزاف المصرف من خلال هذا النقـد      
المشكلة يمكن اعتماد قوائم سوداء للزبائن المحرومين من       

، ار عند كل عملية إيداع لهـم       من قبل التج   تُحملُالتعامل  
ولكن قد يكون هذا غير عملي من الناحية التقنية ومكلفـاً           

  . يحتاج إلى تناقل بيانات قد يكون حجمها كبيراًإِذْ إنَّه
 يمكن جعل نظام النقد الرقمي يتعامل مع بطاقات ذكية          لذا

 هـذه البطاقـات     لُعجتُ النقد الرقمي عليها و    يخَزنبحيث  
 وهو عبـارة عـن      observerمراقب داخلي   تحتوي على   

 تُخَزنبرنامج صغير مرفق بقاعدة بيانات صغيرة الحجم        

  في النظام المقترح النقد الرقميببرتوكول الشراء 
 (C) الزبون   

 (V) التاجر 
qugJ .

1
1=     

o  ЄR Zp   
ogY 1=  

Y), m'H(N, = e   

  o + q . u . e = d 1  
 Nodes values 

 
  

  : وذلك باختبارSign (m' , N)يتأكد التاجر من 
               gr'   = h 
H(N, m', z', a', b')  . a'     
              m'r' = z' 
H(N, m', z', a', b')  . b'  

  : التاجر من تحققيتأكد  
         

m' , N , Sign (m' , N)  , J , Y , d, 
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 التي يقوم بها الزبون وتمنع من إنجاز         كلّها فيها العمليات 
 وفي  ،أي عملية في حال تجاوز الزبون الحد المسموح له        

هذه الحالة يجب أن يكون حاسب الزبون مزوداً بقـارئ          
  .بطاقات

  :Future Workتقبلية آفاق مس -6
 بعض الإنجازات التي حققهـا إلا       معإن النظام المقترح    

أنه ما زال عاجزاً أمام تحقيق خاصية أن يكـون النقـد            
 أي إمكانية تناقله بين الأشـخاص       ،الرقمي ثنائي الاتجاه  

أكثر من مرة دون الاضطرار إلى إيداعه في المصرف         
الآن نظـام   وهذه الخاصية لا يوجد إلى      ، بعد كل عملية  

لأن النقد الرقمي إذا انتقل أكثر من       ، للنقد الرقمي يحققها  
 فـي المـصرف     يـودع مرة بين عدة أشخاص قبل أن       

فلـن يكـون    ، أحدهم بعملية لا شـرعية    قام  وحدث أن   
  .للمصرف القدرة على اكتشاف هوية من قام بهذه العملية

 يحتاج من الزبون    البحثكما أن النظام المقترح في هذه       
لقيام بعدة خطوات قبل حصوله على نقد رقمي وهذا قد          ا

  . عند بعض الزبائن فيهلا يكون مرغوباً
 معقـدة   تُحـسب  أن تفاصيل العمليات التـي       فضلاً عن 

وخاصة فيما يتعلق بحساب القـيم      وصعبة بعض الشيء    
مما يجعل صيانة هذا النظـام       ؛الخاصة بعقد شجرة النقد   

  .ه أمراً صعباًئوتعقب أخطا
 النقد الرقمي لكي يدخل إلى السوق بـشكل منـافس           إن

لوسائل الدفع الأخرى فإنه يجب بذل المزيد من الجهـود   
بغية تطوير نظام رقمي أقل تعقيداً وأقرب إلـى تقبـل           

إن ، الزبائن ويحقق خاصية أن يكـون ثنـائي الاتجـاه         
التوصل إلى نظام نقد رقمي بهذه الخصائص سـيجعله          

بما فيها العملة   جميعها  لأخرى  يهيمن على وسائل الدفع ا    
  .التقليدية

  
  

  مسرد المصطلحات

Asymmetric Encryption تشفير لامتناظر  
Blind Digital Signature  توقيع رقمي أعمى  
Cut and Choose 
Algorithm 

  خوارزمية اقطع واختر 
Cash Binary Tree  ثنائيةنقد شجرة 
Digital Cash  نقد رقمي 
Divisible Cash نقد قابل للتجزئة 
Decryption  التشفيرفك 
Discrete Logarithm 
Problem (DLP) 

ــاريتم   ــضية اللوغ ق
  المتفرد

Digital Signature  توقيع رقمي  
E-Coins - E-money النقد الرقمي  
Efficiency كفاءة  
Encryption تشفير  
Identification Scheme  التحقق من الهويةخطة   
On-Line فر للاتصالامتو 
Off-line capable      قادر على العمـل دون

  وجود اتصال مباشر 
Okamoto System  أوكاموتونظام  
Portable محمول  
Privacy protection  حماية الخصوصية 
Restricted Blind Digital 
Signature 

أعمـى  توقيع رقمـي    
 محدود 

RSA  ــشفير ــة للت خوارزمي
  اللامتناظر

Two-way الاتجاهثنائي   
Unlinkability      عدم قابلية الربط بـين

  عمليات الشخص الواحد 
User-Friendly ودود  
Unit-of-value Freedom حرية تحديد فئات النقد  
William Integer العدد وليام  
Zero-knowledge proof البرهان الكتوم  
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